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1. Suosituksen sisalto ja tarkoitus

1.1.

1.2.

1.3.

Kansallisarkiston SAHKE2-maarays (Sidhkoisten asiakirjallisten tietojen kasittely, hallinta
ja sdilyttdaminen, AL/9815/07.01.01.00/2008) tuli voimaan 1.1.2009. M&éarays on an-
nettu arkistolain (831/1994) ja sihkdisesta asioinnista viranomaistoiminnassa annetun
lain (13/2003) nojalla.

SAHKE2:n ylldpito ja voimassaolo Kansallisarkiston maarayksena paattyy vuonna 2022.
SAHKE2:n metatietomalli ja toimintatapa ovat julkishallinnon tiedonhallinnassa ylei-
sesti kaytossa. Sen sisadltoa ja kaytantoja voi hyodyntdada myos maardayksen voimassa-
olon paattymisen jalkeen.

Tassa suosituksessa kasitellddn SAHKE2-maarityksia erityisesti tiedon arkistoinnin niko-
kulmasta. Lisiksi se kommentoi SAHKE2-metatietomallia lainsddadanndn muutoksiin
liittyvilld huomioilla. Suositus perustuu sen julkaisuhetkelld voimassa olevan SAHKE2-
maarayksen metatietoihin ja metatietomalliin (SAHKE2-metatietomalli, versio 1.3,
18.3.2020) ja antaa niihin liittyvia soveltamisohjeita.

Suositus on tarkoitettu arkistoinnin ja arkistosiirtojen suunnittelun ja toteutuksen tu-
eksi niille toimijoille, jotka hyddyntavat SAHKE2:ta asiankésittelyssa ja asiakirjahallin-
nassa.

SAHKE?2 on tuettu siirtorakenne, kun arkistoitavia tietoaineistoja siirretddn Kansallisar-

kistoon.

Kohderyhma

Suosituksen kohderyhmia ovat julkisen hallinnon tiedonhallintayksikdiden asiakirjahal-
linto ja arkistotoimi, tietohallinto ja palveluja kehittavat tahot sidosryhmineen ja yh-
teistyotahoineen

Suositusta voivat hyddyntaa myds muut toimijat.

Rajaukset

SAHKE2:n mairitykset ovat tietojdrjestelmariippumattomia. Niissé ei oteta kantaa tie-
tojarjestelmaarkkitehtuuriin ja teknisiin ratkaisuihin tai esiteta vaatimusmaarittelyja.
Hyoddyntéjan tulee arvioida, suunnitella ja maaritelld, miten se SAHKE2:n sisiltoa
omassa toiminnassaan soveltaa.

Kun digitaalisia aineistoja siirretdaan Kansallisarkistoon, noudatetaan Kansallisarkiston
voimassa olevia siirto-ohjeita ja ohjeita sailytykseen hyvaksyttavista tiedostomuo-
doista.

Viittaukset

Suosituksessa on huomioitu keskeinen asianhallintaa seka arkistoitujen tietoaineisto-
jen hallintaa ja kdyttoa koskeva lainsadadanto:

e laki julkisen hallinnon tiedonhallinnasta (tiedonhallintalaki, 906/2019)
e tietosuojalaki (1050/2018)

e EU:nyleinen tietosuoja-asetus (2016/679)

e hallintolaki (434/2003)

e laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003)

e laki viranomaisten toiminnan julkisuudesta (julkisuuslaki, 621/1999)

e arkistolaki (831/1994)



SAHKE2-maarityksissa on huomioitu sen voimaantulon aikana voimassa olleita alan
kansainvalisia asiakirjahallinnan standardeja. Muun muassa

SFS-ISO 23081-1 ja 2. Asiakirjahallinnan metatiedon luomisen, hallinnan ja kayton
puitteet seka niitd ohjaavat periaatteet.

SFS-ISO 15489-1. Asiakirjahallinto: Asiakirjojen tuottaminen, talteen ottaminen ja
hallinta seka maaritelmat.

SFS-1SO 5914 Asiakirjan metatiedot. Standardi sisaltda SFS 5895:2001 “Dublin Core
-metadataformaatin suomalainen versio” -standardin maarittelemat metatieto-
kentat tdydennettyna SFS-ISO 23081-1:2007-standardin periaatteista johdetuilla
asiakirjojen hallinnan edellyttamilla perusmetatiedoilla

MoReq2. Model Requirements for the Management of Electronic Records. Eu-
roopan komissio (2008)



1.4. Viittaukset muihin asiakirjoihin

Taulukko 1. Viittaukset muihin asiakirjoihin

ASIAKIRJA

SISALTO

SAHKE2-maaraiys

Sahkoisten asiakirjallisten tietojen
kasittely, hallinta ja sdilyttdminen
AL/ 9815/07.01.01.00/2008

Madrays Kansallisarkiston vaatimuksista asiakirjallisten tietojen
kasittelystd, hallinnasta ja sdilyttamisesta tietojarjestelmissa.

Madrayksen voimassaolo paattyy vuoden 2022 aikana.

SAHKE2-metatietomalli, versio 1.3
[18.3.2020]

SAHKE2-siirtotiedoston XML-skeema

SAHKE2-metatiedot XML-muodossa esittavd XML-skeema:
versio 2019

Suositus tietoaineistojen sdilytysajasta
ja toimenpiteista sdilytysajan paatyttya

Suositus konkretisoi tiedonhallintalain 21 §:ssa kuvattua saily-

tystarpeen maarittamista niille tietoaineistoille ja asiakirjoille,

joiden sailytysajasta ei ole sdadetty laissa. Lisdksi suositus sel-

ventda, mita tarkoitetaan tietoaineistojen ja asiakirjojen sailyt-
tamiselld, tuhoamisella ja arkistoinnilla.

Julkaisusarja: Valtiovarainministerion julkaisuja 2022:54
http://urn.fi/URN:ISBN:978-952-367-220-8
Valtiovarainministerié 05.07.2022

Suositus viranomaisten asiakirjojen
metatiedoista palveluja tuotettaessa

Suosituksen tarkoituksena on tukea tiedonhallintayksikkoja pal-
velujen tiedonhallinnan toteuttamisessa tiedonhallintalain
edellyttamalla tavalla. Suositus tulisi huomioida myds organi-
saatiorajat ylittavien prosessien tiedonhallinnassa.

Julkaisusarja: Valtiovarainministerion julkaisuja 2022:42
http://urn.fi/URN:ISBN:978-952-367-271-0
Valtiovarainministerio 06.06.2022

Suositus asiankasittelyn metatiedoista
- Tiedonhallintalain 26 §:ssd saadetty-
jen metatietojen rekisterdintitapa ja si-
salto.

Suositus sisdltaa tiedonhallintalaissa saadettyjen pakollisten
metatietojen lisdksi joukon asianhallinnan yhteisia suositeltavia
metatietoja, jotka ovat muun sdantelyn kuin tiedonhallintalain
kautta pakollisia tai tarpeellisia. Asianhallinnassa huomioitavaa
laajaa ohjekokonaisuutta esitelldan erillisen liitteen avulla.

Julkaisusarja: Valtiovarainministerion julkaisuja 2021:33
http://urn.fi/URN:ISBN:978-952-367-704-3
Valtiovarainministerio 10.06.2021

JHS 191 - Tiedonohjaussuunnitelman
rakenne

Suosituksessa on maaritelty julkisessa hallinnossa laadittavien
tiedonohjaussuunnitelmien rakenne ja sen pakolliset metatie-
dot tayttavat SAHKE2- vaatimukset.

JHS-jarjestelma lakkautettiin vuonna 2020. Suositusten sisaltoja
voi edelleen hyodyntdaa huomioiden, etta joiltakin osin ne eivat
ole enda ajan tasalla.



https://kansallisarkisto.fi/skeemat/Sahke2_2019_03.xsd
http://urn.fi/URN:ISBN:978-952-367-220-8
http://urn.fi/URN:ISBN:978-952-367-271-0
https://julkaisut.valtioneuvosto.fi/handle/10024/163221
https://julkaisut.valtioneuvosto.fi/handle/10024/163221

2. Lainsaadannon muutoksiin liittyvia huomioita

SAHKE2 on laaja koonti asiankisittelya ja sdhkoista asiakirjahallintaa koskevista vaati-
muksista seka ohjeistus niiden sovittamiseksi yhteen. Sen taustalla ovat

e asiakirjahallinnan standardit

e lainsdaddannon asettamat vaatimukset hallinnollisten asioiden ja viranomaisen
asiakirjojen kasittelylle

e julkisen hallinnon rekisterdintikdytannot.

SAHKE2-metatietomalliin on p33osin paivitetty lainsdddanndssa vuoden 2009 jilkeen
tapahtuneet muutokset?, mutta siti ei ole aiemmin sovitettu yhteen tiedonhallintalain
kanssa.

Tassa suosituksessa on huomioitu tiedonhallintalain 21, 25, 26 ja 27 §:n velvoitteet,
jotka koskevat erityisesti tietoaineistojen siilytystarpeen méaarittelya? seka rekisterdin-
tid ja asiarekisterin tietoja. Ks. luku 4.

Tiedonhallintalain mukaisesti asianhallinnan toteuttamista ohjaa ensisijaisesti Julkisen
hallinnon tiedonhallintalautakunta, joka antaa muun muassa asianhallintaa, rekiste-
rointia seka sailytysaikojen maarittelya koskevia suosituksia. Arkistolain mukaan arkis-
totoimen vaatimukset on otettava huomioon arkistonmuodostajan tieto- ja asiakirja-
hallinnossa. Kansallisarkisto on pysyvan sailyttdmisen (arkistoinnin) ja arkistotoimen
asiantuntijaviranomainen.

SAHKE2:n mukaisella toimintatavalla voidaan tukea digitaalisen tiedon hallintaa, todis-
tusvoimaisuutta ja ymmarrettavyytta seka siten sujuvoittaa arkistointia. Toimintatapaa
ja tatéa suositusta voidaan hyodyntaa myos silloin, kun kehitetdan muun kuin asiankasit-
telyn yhteydessa muodostuvan tietoaineiston elinkaaren hallintaa (tiedonhallintalaki
27 § Tietoaineistojen hallinta palveluja tuotettaessa).

1 Muutokset on dokumentoitu dokumentissa “SAHKE2 — Metatietomalli, Versio 1.3 [18.3.2020]”

2 SAHKE2 on annettu arkistolain (831/1994) nojalla vuonna 2008. Arkistolain 6 §:n mukaan arkistoon kuuluvat niiden séilytysajasta
riippumatta kaikki asiakirjat, jotka ovat saapuneet arkistonmuodostajalle sen tehtdvien johdosta tai syntyneet arkistonmuodosta-

jan toiminnan yhteydessa. SAHKE2:ssa ei siksi ole suoraa mallia sille, miten arkistoitavien asiakirjojen alkuperisen ja siihen rinnas-

tettavien kayttotarpeiden mukainen sailytysajan paattymisajankohta metatietona tai toiminnallisuutena toteutetaan.
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3. SAHKE2-mukainen toimintatapa ja metatiedot

Tiedon elinkaaren hallinnan kannalta on tarkeaa, etta asiakirjallisen tiedon metatiedot
syntyvat ja kertyvat mahdollisimman automatisoidusti tiedon kasittelyn yhteydessa.
Arkistointivaiheessa metatietokokonaisuus on talléin mahdollisimman valmis ja ehed,
ja myos arkistointi voidaan toteuttaa suhteellisen automaattisesti. Tiedon kasittelyn
automatisointia, metatietojen yhdenmukaisuutta ja yhteentoimivuutta tukee suunni-
telmallinen tiedonhallinta.

SAHKE2-mukaisessa toimintatavassa tiedon ja asiankasittelyn hallinta tietojérjestel-
massa perustuu tiedonohjaukseen. Se tarkoittaa tietojarjestelmaan laadittavaa meta-
tietomaaritysta (tiedonohjaussuunnitelma3 eli TOS, aiemmin myds eAMS) ja siihen pe-
rustuvia kasittelysaantoja. Tiedon elinkaaren hallintaa ohjaavat ominaisuudet toteute-
taan tietojarjestelmiin siten, ettd ratkaisu tukee tiedon kasittelyn dokumentoitumista
seka asiakirjojen hallittua tuhoamista ja arkistointia.

Tiedonohjaussuunnitelman avulla tuotettavat oletusmetatiedot liittyvat erityisesti tie-
don luokitteluun, kdyttérajoitusten, sdilytysaikojen seka tiedon arkistoinnin ja tuhoami-
sen hallintaan. Tiedonohjaus automatisoi ja yhtendistaa asiakirjojen ja tietojen kasitte-
lya. Kun asiakirja tai esimerkiksi toimenpidetta koskeva tieto luodaan tai sita kasitel-
ladn, osan metatiedoista luo tietojarjestelma, osan kayttajat eri rooleissaan ja osa me-
tatietoarvoista saadaan oletusarvoina suoraan tiedonohjaussuunnitelmaan maaritel-
lyista tiedoista. Lisdksi kayttajat tallentavat ja tietojarjestelmat luovat automaattisesti
muita metatietoja kasittelyprosessin edetessa.

Tassa suosituksessa ei kasitelld metatiedon tuottamistapaa tai metatietoarvon lah-
dettd, vaan soveltajien tulee itse ratkaista, hyddyntavatko tiedonohjausta vai jotain
muuta tapaa tuottaa metatietoja.

3.1. SAHKE2-metatietomalli

SAHKE2-metatietomalli perustuu asianhallinnasta tuttuun rakenteeseen, joka doku-
mentoi asiakirjojen ja muun tiedon syntykontekstia sekd asiankasittelyn vaiheita. Kon-
tekstitieto on myds oleellinen osa asiakirjojen arkistollista arvoa. Asian (case file)* kasit-
telyprosessi jakautuu metatietomallissa toimenpiteisiin (action) seka niihin kytkeyty-
viin asiakirjoihin (record), jotka voivat muodostua yhdesta tai useammasta fyysisesta
objektista eli tiedostosta (document).

Asiakirja liittyy asiaan aina toimenpiteen kautta. Toimenpiteeseen voi liittya yksi tai
useampi asiakirja tai toimenpide voi esiintya yksin. Asiakirjaan liittyy yksi tai useampi
tiedosto. Ks. kuva 1.

Mallin taustalla on asiakirjahallinnan kansainvalisia standardeja, vaikkei malli ole suo-
raan niiden mukainen. Rakenne heijastelee myds suomalaisen julkishallinnon rekiste-
réintiperinnetta.’

3 Tiedonohjauksen periaatteita ja tiedonohjaussuunnitelman yhtendisia rakenteita on kehitetty JHS 191 -suosituksessa (2015).
Suosituksessa maériteltava tiedonohjaussuunnitelman rakenne ja sen pakolliset metatiedot vastaavat SAHKE2:n vaatimuksia.

4 SAHKE2:n mukainen toimintatapa kattaa myds muut kuin hallinnollista asiankésittelya koskevat prosessit, ja metatietomallissa
kaytetddn asian sijaan termia kasittelyprosessi. Tassa suosituksessa kdytetdaan selkeyden vuoksi termia asia.

5> Tiedonhallintalaki edellyttda asian, viranomaisen toimenpiteiden seka niissa kdsiteltyjen asiakirjojen rekisterdintia kasittelyvai-
heittain. My6s muun kuin asiankasittelyn yhteydessa laadittavat ja vastaanotettavat viranomaisen asiakirjat tulee rekisteréida,
mutta niiden rekisterdintitietoja tiedonhallintalaki sadtelee kevyemmin.
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ASIA / KASITTELYPROSESSI

Case File
TOIMENPIDE TOIMENPIDE TOIMENPIDE
Action Action Action
ASIAKIRIA ASIAKIRJA ASIAKIRIA
Record Record Record
TIEDOSTO TIEDOSTO TIEDOSTO TIEDOSTO
Document Document Document Document

Kuva 1. SAHKE2:n pelkistetty tietomalli. Asiakirja liittyy asiaan toimenpiteen kautta. Toimen-
piteeseen voi liittya yksi tai useampi asiakirja tai toimenpide voi esiintya yksin. Asiakirjaan liit-
tyy yksi tai useampi tiedosto.

Asialla (kasittelyprosessilla), asiakirjalla ja toimenpiteelld on SAHKE2:ssa seké niille kai-
kille yhteisia ettd omia metatietoelementteja.® Lisiksi hyddynnetian asioiden ja tieto-
jen keskindisia suhteita osoittavia luokkia. Samaan luokkaan kuuluvilla tiedoilla tai asi-
oilla on yhteisia piirteita tai ominaisuuksia (taulukko 2). Syntyva ja kasiteltava tieto
(asiat, toimenpiteet ja asiakirjat) liitetddn toimijan toimintaprosesseihin tai tehtaviin
(function) tehtavaluokituksen” kautta. Luokittelevia tietoja ovat lisdksi asiakirjatyyppi ja
toimenpiteen tyyppi.

Taulukko 2. Tiedon luokittelusta SAHKE2:ssa

METATIETO SISALTO

Syntyva ja kasiteltava tieto (asiat, toimenpiteet ja asiakirjat) liitetdan toimijan
toimintaprosesseihin tai tehtaviin (function) tehtavaluokituksen avulla. Teh-
tava sitoo tiedot niiden syntykontekstiin ja kertoo toiminnasta, jonka tuloksena
tieto on muodostunut. Luokittelu tukee tietoaineistojen ymmarrettavyytta ja
|oydettavyyttd. Se antaa kayttajalle yleiskuvan esimerkiksi tietojarjestelman si-
saltdamasta tiedosta. Tiedonhaussa luokittelua voidaan hyddyntda seka tiedon
selailussa etta hakutuloksen laajentamisessa tai tarkentamisessa.

Tehtdva (Function)

Toimenpiteen Toimenpide on kasittelyprosessiin tai sen vaiheeseen liittyva yksittdinen toimi

tyyppi® (Type) tai tapahtuma. Toimenpiteen tyyppi kuvaa toimenpiteen luonnetta. Esimerk-
keja toimenpiteen tyypeista hallinnollisessa prosessissa: vireilletulo, valmistelu,
paatoksenteko, tiedoksianto, toimeenpano, muutoksenhaku, seuranta.

Asiakirjatyyppi Asiakirjatyyppi kokoaa yhteen kayttotarkoitukseltaan tai tietosisalloltaan sa-

(Type) mantyyppiset asiakirjat. Esimerkkeja: hakemus, paatos, poytakirja, valitus.

Tyyppi kuvaa tai madrittad myos asiakirjan rakennetta, jolloin sitd voidaan hyo-
dyntaa asiakirjapohjan valitsemisessa, hauissa ja raportoinnissa.

6 Metatietomallissa yhteiset elementit on esitetty Sailytettava kohde -kokonaisuuden avulla. Tassé suosituksessa yhteiset metatie-
dot esitetadn asian, asiakirjan ja toimenpiteen yhteydessa.

7 Toimijan tehtaviin perustuva tehtavaluokitus on keskeinen asiakirjahallinnan ja arkistoinnin tyokalu Suomessa ja kansainvalisesti.
Suomessa se on vakiintunut tarkoittamaan organisaation lakisdateisten tehtavien ja tuki- ja yllapitotehtavien luetteloa.

8 Kts. myds JHS 191 Tiedonohjaussuunnitelman rakenne -suositus, jonka mukaan "kasitteina kdsittelyvaihe ja toimenpide ovat |a-
helld toisiaan. Kdsittelyvaiheella tarkoitetaan yhden tai useamman toimenpiteen muodostamaa kokonaisuutta eli kasittelyproses-
sin laajempaa osaa. Toimenpiteelld tarkoitetaan kasittelyprosessiin tai sen vaiheeseen liittyvaa yksittdista toimea tai tapahtumaa.”
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3.2. SAHKE2-metatiedot

SAHKE2-metatiedot on suosituksen taulukoissa ryhmitelty niiden kayttdtarkoituksen ja

sisallon perusteella taulukon 3 mukaisesti.

Taulukko 3. SAHKE2-metatiedot metatietoryhmittdin

rajoitukset toon, henkil6tietojen suo-
jaan seka tekijan- ja kaytto-

oikeuksiin liittyvat tiedot.

Metatie- | Sisalto Metatietoelementti, metatieto
toryhma
Sailytys- Sailytysaikaan liittyvat tie- 2. Asia, asiakirja
tiedot dot ja tilatiedot. e  2.11 Sailytysaika

e  2.11.1 Sailytysajan pituus

e  2.11.2 Sailytysajan peruste

e  2.11.3 Sailytysajan paattymis-

ajankohta
® 212Tila

Kaytto- Julkisuuteen ja salassapi- 2. Asia, asiakirja

e  2.6.Kayttdrajoitus
e 2.6.1 Julkisuusluokka
e  2.6.2 Salassapitoaika
e  2.6.3 Salassapidon paattymis-

ajankohta
e  2.6.4 Salassapitoperuste
e  2.6.6 Turvallisuusluokka
e  2.6.7 HenkilGtietoja
4. Asiakirja
® 4.7 Oikeudet

Aika-
maireet

Tiedon elinkaaren aikana
kertyvat aikaleimat ja muut
ajoitustiedot.

2. Asia, asiakirja
e  2.2.1 Avattu/laadittu
e 2.2.2Julkistettu
e  2.2.3 Lihetetty
e  2.2.4 Muokattu
e  2.2.5Saatavilla
° 2.2.6 Vastaanotettu

e  3.1.1 Paattymispvm

e 3.2 Sadhkdinen tiedoksianto
e  3.2.1 Suostumusajankohta
e  3.2.3 Tiedoksiantoperiodi
e  3.2.4Tiedoksiannon hakeminen
e  3.2.5 Muun tiedoksiannon

lahettamispvm
e  3.2.6 Muun tiedoksiannon
saapumispvm
4. Asiakirja

e  4.1.1 Hyvaksytty

e 4.1.2 Koottu

e  4.1.3 Voimassaoloaika

e  4.2.2 Tarkastusmerkinnan aikamaare

5. Toimenpide

e  5.1.1 Hyvaksytty

e  5.1.2 Julkistettu

e 5.1.3 Laadittu

e 5.1.4Lahetetty

e  5.1.5 Muokattu

e 5.1.6 Voimassaoloaika




Metatie- | Sisalto Metatietoelementti, metatieto
toryhma
Toimijat Tiedon luomiseen ja kasit- 2. Asia, asiakirja
telyyn liittyvat Toimija- e  2.6. Kayttorajoitus / 2.6.8 Henkild
tiedot. e 2.6.8.1 Nimi
e  2.6.9 Omistaja
e  2.6.10 Kayttajaryhma
e  2.6.10.1 Henkil®
° 2.6.10.2 Rooli
° 2.6.10.3 Kuvaus
e 214 Toimija
e 2.14.1Rooli
° 2.14.2 Henkilo
° 2.14.3 Yhteiso
4. Asiakirja
e 4.2 Asiakirjan alkuperaisyys ja eheys
todettu
e  4.2.1Tarkastaja
e 4.5 Kohdeyleiso
5. Toimenpide
e 5.5Toimija
® 2.14.1Rooli
Tunnukset Tekniset tunnukset ja muut | 2. Asia, asiakirja
yksildivat tunnukset. e 2.3 |dentifiointitunnus
. 2.3.1 Muu tunnus
e  2.6.Kayttorajoitus / 2.6.8 Henkilod
e  2.6.8.2 Henkildtunnus
e  2.6.8.3 Sdhkdinen asiointitunnus
Suhteet ja Tietojen valisia suhteita ja 2. Asia, asiakirja
viittaukset viittauksia tukeva raken- e 2.10.Suhde

teellinen metatieto.

e  2.10.1 Korvaa/Korvattu
e  2.10.2 Viittaa/On viitattu

4. Asiakirja
e 4.6 Ldhde
e  4.8Suhde

e  4.8.1 Pakollinen/Liittyy pakollisena

e  4.8.2Sisaltda/Kuuluu

e  4.8.3 Mybhempi formaatti/Aikai-
sempi formaatti

e  4.8.4 Vanhempi versio/Uudempi
versio

e  4.8.5Julkinen ("mustattu”) ver-
sio/Salassa pidettivaa tietoa sisal-
tava versio

e 4.11.Versio




Metatie- | Sisalto Metatietoelementti, metatieto
toryhma
Luokittelu Tietosisaltoon liittyva tieto, | 2. Asia, asiakirja
ja kuvailu muun muassa nimekkeet ja e 2.1 Aihe
kuvaukset. o 2.4 Kieli
. 2.5 Kuvaus
e  2.5.1Tiivistelma
e 2.7 Nimeke
° 2.13 Tehtava
e  2.15Tyyppi
3. Asia
e 3.2 Sahkodinen tiedoksianto
e  3.2.2 Suostumuskuvaus
4. Asiakirja
e 4.2 Asiakirjan alkuperaisyys ja eheys
todettu
e  4.2.3 Kuvaus
e 4.3 Asiakirjan séahkdinen allekirjoitus
. 4.4 Kattavuus
e 4.4.1Hallinnonala
e 4.4.2 Alueellinen
e 4.43 Ajallinen
e 4,10 Vaihtoehtoinen nimeke
5. Toimenpide
. 5.2 Kuvaus
e 5.3 Nimeke
e 5.6 Tyyppi
Tekninen Esimerkiksi tiedostoihin ja 2. Asiakirja
metatieto tiedostomuotoihin liittyva e 2.9 Sijaintipaikka
ja muut metatieto. 4. Asiakirja
metatiedot e 4.9 Suojeluluokka
(esi- 6.4. Siirrettavan kohteen tiedot
merkkej&) e  6.4.2 Tiedosto
e 6.4.2.1 Nimi
e  6.4.2.2 Hakemistopolku
e 6.4.5 Eheystunnisteen algoritmi
e  6.4.3. Formaatti
e  6.4.3.1 Nimi (tallennusformaatti)
e  6.4.3.2 Versio (tallennusformaatin
versio)

3.3. Pakolliset ja ehdollisesti pakolliset metatiedot

Metatietomallien pakolliset ja ehdollisesti pakolliset metatiedot muodostavat vahim-
maistason, jolla tietoa pystytdan metatietomallin mukaisesti tiedon elinkaaren eri vai-
heissa hallitsemaan ja hyddyntaméaan. SAHKE2:n metatietomallissa ne liittavat tiedon
sen ymmartamista tukevaan viitekehykseen, auttavat hallitsemaan tiedon kasittelys,
kayttorajoituksia, henkildtietojen suojaamista seka tiedon sdilytysarvoa ja sailytysaikoja
seka siten tukevat arkistoon siirtamista ja kayttoa arkistossa.

Pakollisuus perustuu joko
e metatiedon sisdltdéon
e tai metatiedosta riippuvaisen toiminnon toteuttamiseen.

Ehdollisesti pakollinen metatieto on pakollinen silloin, kun sen pakollisuuteen liittyva
erillinen ehto tayttyy. Pakollisia metatietoja ovat esimerkiksi keskeiset tunniste- ja luo-
kittelumetatiedot ja kayttorajoitukset kuten julkisuusluokka (2.6.1) ja henkilotieto-
luonne (2.6.7). Ehdollisesti pakollisia tietoja ovat esimerkiksi salassa pidettaviin tietoi-
hin liittyvat salassapitoaika ja -peruste (2.6.2, 2.6.4), joiden pakollisuus riippuu julki-

suusluokan arvosta.
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Metatietomallissa valinnaiseksi maaritellyt metatietoelementit tukevat ja dokumentoi-
vat eri tavoin tiedon kasittelya ja todistusvoimaisuutta sen elinkaaren aikana. Niihin
kuuluu muun muassa

e tiedon luomista ja kasittelyd dokumentoivia aikamaareita ja toimijatietoja

e tiedon rakennetta seka tietojen valisia suhteita ja viittauksia tukevaa rakenteel-
lista metatietoa

e tiedon ymmarrettdvyytta lisddvia sisalto- ja kuvailutietoja.

Metatietojen pakollisuuteen liittyvia ndakdkulmia on vertailtu taulukossa 4.

Taulukko 4. Metatietojen pakollisuus

PAKOLLISUUS

SELITYS

ESIMERKKI

Pakollinen

Metatiedon on saatava tie-
don kasittelyn yhteydessa
arvo eli metatieto ei voi
jaada tyhjaksi.

Asiakirjan Julkisuusluokka-metatieto on
pakollinen. Tietoa ei voi jattaa tyhjaksi.

Ehdollisesti pakol-
linen

Ehdollisesti pakollinen me-
tatieto ei voi jadda tyhjaksi
silloin, kun pakollisuuteen
liittyva ehto toteutuu.

Salassapidon peruste on ehdollisesti pa-
kollinen metatieto salassa pidettaville
asiakirjoille. Pakollisuuteen liittyva ehto
toteutuu siis silloin, kun Julkisuusluokka-
metatiedon arvo on jokin muu kuin Julki-
nen. Talloin salassapidon perustetta ei voi
jattaa tyhjaksi.

Valinnainen tai
suositeltava

Valinnainen metatieto on
metatietomallissa suositel-
tava. Se toteutetaan tai tuo-
tetaan tarvittaessa.

Kuvaus-metatieto on valinnainen meta-
tieto, joka voi metatietomallin mukaan
jaada kokonaan tyhjaksi. Usein kuvaus on
kuitenkin tarpeellinen asian ja asiakirjan
ymmarrettavyyden, kaytettdavyyden ja 16y-
dettavyyden vuoksi.

Metatietoarvo voi olla myds valillisesti pakollinen eli pakollinen silloin, kun se on tiedon ka-
sittelyn yhteydessa syntynyt tai tiedon luonne sita edellyttaa. Esimerkkina tasta ovat muun
muassa sahkdisesti allekirjoitetun asiakirjan allekirjoitusta koskevat tiedot.

SAHKE2-metatietomallin (versio 1.3) pakolliset ja ehdollisesti pakolliset metatiedot on esi-
tetty taulukoissa 5 ja 6. Niitd laajempi suositeltu SAHKE2-vahimmaismetatietokokonaisuus
on esitelty tdman suosituksen liitteessa 1. Kokonaisuutta koskevia huomioita ja suositeltuja
toimintatapoja on esitelty suosituksen luvussa 4.
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Taulukko 5. SAHKE2-metatietomalli, versio 1.3, pakolliset metatiedot

METATIETO (tunnus SISALTO KOSKEE METATIETORYHMA
XML-skeemassa)
2.3 Identifiointitunnus Kohteen tekninen identifiointitunnus. Asia, Asiakirja, Tunnukset

(Nativeld)

e Asia (CaseFile) -tasolla kdytetaan asian
yksiléivaa tunnistetta

o Asiakirja (Record) -tasolla kaytetdan asia-
kirjan yksiloivaa tunnistetta

¢ Document-tasolla yksiloidaan asiakirjaan
liittyvat yksittdiset tiedostot (esim. liitteet)

Tiedosto

2.7 ja 5.3. Nimeke

Kuvailee kohteen sisallon tiiviisti ja infor-

Asia, Asiakirja,

Luokittelu ja kuvailu

(Title) matiivisesti. Toimenpide
2.13 Tehtava Kytkee tiedon tehtavaryhman tai tehtava- Asia, Asiakirja Luokittelu ja kuvailu
(Function) luokan kautta organisaation toimintaan.

Tehtdva sitoo tiedot niiden syntykonteks-
tiin ja kertoo toiminnasta, jonka tuloksena
tieto on muodostunut.

2.15 ja 5.6 Tyyppi
(Type)

Asiakirjatyyppi kokoaa yhteen kayttotarkoi-
tukseltaan tai tietosisalloltaan samantyyp-
piset asiakirjat. Toimenpiteen tyyppi kuvaa
toimenpiteen luonnetta. Sita voidaan kayt-
taa hakuehtona tai hyodyntaa silloin, kun
toimenpiteiden tuottamista ohjataan pro-
sessiohjatusti.

Asiakirja,
Toimenpide

Luokittelu ja kuvailu

2.4 Kieli
(Language)

Kuvailtavan kohteen kieli. Imaistaan 2-
merkkisellad SFS-1SO 639 -1-standardin mu-
kaisella kielikoodilla, esim. fi, sv, en.

Asia, Asiakirja

Luokittelu ja kuvailu

2.2.1ja 5.1.3 Avattu/laa-
dittu

Kohteen laatimispaivamaara. Automaatti-
nen aikaleima (paivays). limaistava ISO-

Asia, Asiakirja,
Toimenpide

Aikamaareet

(Created) 8601-standardin mukaisessa muodossa
VVVV-KK-PP.
2.6.1 Julkisuusluokka Mahdolliset arvot: Asia, Asiakirja Kayttorajoitukset

(Restriction.PublicityClass)

e Julkinen

e Osittain salassa pidettava

¢ Salassa pidettava

e Harkinnanvaraisesti annettava (maaraai-
kainen merkintd, jonka asianmukaisuus on
tarkistettava viimeistdaan arkistoinnin yh-
teydessa.)

2.6.7 Henkilotietoja
(Restriction.PersonalData)

Kohteen luokittelu sen sisdltamien henkil6-
tietojen perusteella.

Mahdolliset arvot:

e Ei sisalla henkiltietoja

e Sisaltaa henkilotietoja

e Sisdltaa erityisia henkilotietoryhmia

e Sisdltda rikostuomioihin ja rikkomuksiin
liittyvia henkilotietoja

Asia, Asiakirja

Kayttorajoitukset

2.11.1 Sdilytysajan pituus
(RetentionPeriod)

Sailytysajan pituus vuosina. SAHKE2:n mu-
kaan arkistoitavan asiakirjan sailytysaika
esitetddn arvona -1. Toteutuksessa tulee
kuitenkin huomioida, ettd Sahke2:n meta-
tietomalli on puutteellinen suhteessa tie-
donhallintalain 21 §:n velvoitteisiin (ks. lu-
vut 4.6 ja 3.4).

Asia, Asiakirja

Sailytystiedot

2.11.2 Séilytysajan peruste
(RetentionReason)

Viittaus lakiin tai maaraykseen, johon saily-
tysaika perustuu. Arkistoitavaksi maaratty-
jen tietojen kohdalla viitataan Kansallisar-
kiston paatokseen.

Asia, Asiakirja

Sailytystiedot

2.12 Tila
(Status)

Tila-tiedolla kuvataan kohteen elinkaari
luonnosvaiheesta havittamiseen tai siirta-
miseen.

Asia, Asiakirja

Sailytystiedot
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Taulukko 6. SAHKE2-metatietomalli, versio 1.3, ehdollisesti pakolliset metatiedot

METATIETO (tunnus
XML-skeemassa)

SISALTO

KOSKEE

METATIETORYHMA

2.11.3 Sdilytysajan paatty-
misajankohta
(RetentionPeriodEnd)

Arvo on ollut SAHKE2:ssa pakollinen aino-
astaan madaraajan sailytettaville tiedoille.
Toteutuksessa tulee ottaa huomioon tie-
donhallintalain 21 §:n velvoitteet.
SAHKE2:n metatieto-malli on talt4 osin
puutteellinen (ks. luku 4.6 kokonaisuudes-
saan).

Asia, Asiakirja

Sailytystiedot

2.6.2 Salassapitoaika
(Restriction.SecurityPeriod)

Salassapitoaika vuosina. Salassapitoaika on
pakollinen tieto salassa pidettaville. Pakolli-
suuteen liittyva ehto toteutuu, kun Julki-
suusluokan (2.6.1.) arvo on jokin muu kuin
Julkinen.

Asia, Asiakirja

Kayttorajoitukset

2.6.3 Salassapidon paatty-
misajankohta
(Restriction.SecurityPe-
riodEnd)

Paivays, jona salassa pidettava tieto muut-
tuu julkiseksi. Salassapidon paattymisajan-
kohta on pakollinen metatieto salassa pi-
dettaville. Pakollisuuteen liittyva ehto to-
teutuu, kun Julkisuusluokan (2.6.1.) arvo
on jokin muu kuin Julkinen. Automaattinen
aikaleima (pdivays). llmaistava 1SO-8601-
standardin mukaisessa muodossa VVVV-
KK-PP.

Asia, Asiakirja

Kayttorajoitukset

2.6.4. Salassapitoperuste Viittaus lakiin, johon salassapito perustuu. Asia, Asiakirja Kayttorajoitukset
(Restriction.SecurityRea- Salassapidon peruste on pakollinen meta-
son) tieto salassa pidettaville. Pakollisuuteen
liittyva ehto toteutuu, kun Julkisuusluokan
(2.6.1.) arvo on jokin muu kuin Julkinen tai
jos Salassapitoaika (2.6.2) on annettu.
2.6.6 Turvallisuusluokka Asiakirjan turvallisuusluokan tulee kayda Asiakirja Kayttorajoitukset

(Restriction.SecurityClass)

ilmi tiedonhallintalain 25 §:ssa tarkoitetun
asiarekisterin ja muun viranomaisen ylei-
sesti tiedonhallintaan kdyttaman tietova-
rannon asiakirjaa koskevista tiedoista.
(VN:n asetus asiakirjojen turvallisuusluokit-
telusta 1101/2019, 3 §). Mikali luokitus ei
ole kdytossa tai tietoaineistolla ei ole tur-
vallisuusluokkaa, kaytetaan arvoa "Ei tur-
vallisuusluokiteltu”. Tieto ei voi jaada tyh-
jaksi.

2.6.9 Omistaja
(Restriction.Owner)

Tieto henkildsta tai organisaatiosta, jolla on
oikeus paattaa salassa pidettavan aineiston
kasittelysta ja kdytosta. Pakollinen salassa
pidettavalle. Tieto ei saa olla tyhja, jos Jul-
kisuusluokan (2.6.1.) arvo on jokin muu
kuin Julkinen tai jos Salassapitoaika (2.6.2)
on annettu.

Asia, Asiakirja

Kayttorajoitukset

4.11 Versio
(Version)

Pakollinen, jos asiakirjasta on useita versi-
oita. Viitattaessa asiakirjan eri versioihin
versiotieto on toistettava padasiakirja-
tasolla

Asiakirja

Suhteet ja viittaukset
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3.4.

Organisaatiokohtaiset metatiedot

Organisaatiokohtaisilla metatiedoilla (custom)® viitataan metatietoelementteihin, joita
ei ole maaritelty SAHKE2:n metatietomallissa. Custom-rakenteen avulla metatietoja
voidaan laajentaa organisaation (toimijan) tarpeiden mukaisesti siten, etta tuloksena
oleva XML-siirtotiedosto sailyy SAHKE2-siirtoskeeman mukaisena. Rakennetta voidaan
hyodyntda muun muassa ratkaisuissa, jotka liittyvat sdilytysaikojen toteuttamiseen tie-
donhallintalain 21 §:n vaatimusten mukaisesti. SAHKE2:n metatietomalli on télt3 osin
puutteellinen (ks. luku 4.6).

Organisaatiokohtaisia tietoja voi olla seka asialla, toimenpiteella etta asiakirjalla eika
niiden maaraa ole rajoitettu.

Ks. Luku 5. SAHKE2-mukaiset arkistosiirrot Kansallisarkistoon.

9 Moreg2:n mukaisesti.
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4. Huomiot ja suositellut toimintatavat

Tassa luvussa kasitellaan lyhyesti metatietoihin ja SAHKE2-metatietomalliin liittyvia
parhaita kaytantoja ja suositeltuja toimintatapoja. Suositelluissa toimintatavoissa on
pyritty nostamaan esille erityisesti arkistoinnin nakokulmasta keskeisia metatietoja
seka tukemaan SAHKE2-mukaisia arkistosiirtoja Kansallisarkistoon. Lisdksi suositellut
toimintatavat tukevat tiedonhallintalain velvoitteiden huomioimista metatietomallin
soveltamisessa.

4.1. Metatiedot ja arkistointi

Metatieto ohjaa ja dokumentoi tiedon késittelya ja hallintaa’® seka helpottaa tiedon
ymmartamista ja hyodyntamista. Se toimii myds hakuvalineena, auttaa hallinnoimaan
kayttorajoituksia sekd ohjaa sailytysaikoja ja niiden mukaista sailyttamista, arkistointia
ja maaraajan sailytettavien asiakirjojen tuhoamista. Metatiedon avulla méaaritellaan
lisaksi tietojen valisid suhteita ja viittauksia sekd automatisoidaan tiedon kasittelya.

Arkistoinnin kannalta on tarkeaa, ettd metatiedolla tuetaan tiedon ymmarrettavyytts,
todistusvoimaisuutta, hyodynnettavyytta seka semanttista ja teknista eheytta tiedon
koko elinkaaren ajan. Lisdksi tiedostojen hallinta ja sailyvyyden turvaaminen edellytta-
vat tiedostoformaatteihin ja tiedostojen ominaisuuksiin liittyvaa metatietoa.

Keskeista on

o liittaa kohde tarvittavaan asiayhteyteen ja viitekehykseen (konteksti), muun
muassa sen alkuperaan seka toimintaan, jonka tuloksena se on syntynyt

e madritella tiedon sailytysarvo ja sailytysaika

e yksiloida arkistoitava tieto ja arkistoitavat tietokokonaisuudet muun tiedon
joukosta

e erottaa eri elinkaaren vaiheessa olevat tiedot toisistaan
e hallita arkistoitavan ja arkistoidun tiedon kayttorajoituksia

e arkistoida ja siirtda arkistoitu tieto arkistoon

4.2. Yleista: metatiedon laatu ja yhdenmukaisuus

Seka metatietojen ettd niiden toteuttamistavan tulisi tukea tiedon todistusvoimaisuu-
teen ja laatuun liittyvid vaatimuksia.

Kontrolloidut, yndenmukaiset ja maaramuotoiset metatietoarvot tukevat tiedon ja me-
tatiedon yksiselitteisyyttd, kaytettavyyttd, monikayttoisyytta ja automaattista kasitte-
lyd. Tama on tarkeda myos silloin, kun aineistoa siirretdadn arkistoon tai muuten kasitel-
Iaan koneellisesti.

Tiedon todistusvoiman, eheyden ja ymmarrettavyyden vuoksi on valttamatonta, ettei-
vat metatiedot ole ristiriitaisia tai puutteellisia. Yhdenmukaisuutta ja virheettomyytta
edistdda muun muassa

1) metatiedon tuottamisen automatisointi
2) oletusarvojen hyédyntaminen
3) metatietojen periyttdminen

4) valintalistojen hyddyntaminen

10 Finto, Tietotermit. http://urn.fi/URN:NBN:fi:au:tt:t41
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5) mallipohjien hyédyntaminen
6) tyonkulkujen hyédyntaminen
7) kéayttajien ohjeistaminen (metatietojen merkitys ja tietojarjestelman kaytto).

Esimerkiksi asiakirjojen salassapitoperusteet voidaan lisata asiakirjoille valintalistan
avulla silloin, kun asiakirjat luodaan tai otetaan talteen tietojarjestelmaan. Yhdenmu-
kaiset salassapitoperusteet helpottavat kayttorajoitustietojen yhdistamista arkiston ku-
vailutietoihin silloin, kun asiakirjoja siirretdan Kansallisarkiston arkistopalveluun.

Niin sanottujen vapaiden tekstikenttien kayttotarvetta tulisi aina arvioida huolellisesti.

Esimerkiksi Kuvaus-kentan tyylisiin metatietoelementteihin kayttajat voivat lisata tieto-
sisaltda vapaasti. Samalla niihin voi kertya jasentymatonta tai virheellista tietoa tai tie-

toja, jotka kuuluisivat muihin tietokenttiin.

Vapaiden tekstikenttien sisaltda ei yleensa voida hyodyntaa tai hallita, kun tietoa kasi-
tellddn automaattisesti. Myos niiden yhdenmukaisuutta ja myohempaa hyddynnetta-
vyytta voidaan kuitenkin parantaa kayttdjia ohjeistamalla seka rakenteistamalla tietoa
tekstikentan sisalla.

Metatietojen tuottamisessa on tarkeda myos
e tukeutuminen yleisiin ja alakohtaisiin standardeihin ja suosituksiin

e yleisten ja yhteisten sanastojen, ontologioiden, koodistojen ja luokitusten do-
kumentoitu hyddyntaminen

e ala- ja organisaatiokohtaisten sanastojen, luokitusten ja koodistojen johdon-
mukainen ja dokumentoitu hyédyntaminen.

Arkistoitavan tiedon myéhemman ymmarrettavyyden ja kdytettdvyyden varmista-
miseksi tulee my6s hyodynnetyt luokitukset, koodistot ja koodistoavaimet sadilyttda ja
arkistoida.

4.3. Rekisterdinti ja asiarekisterin tiedot

Viranomaisella on velvollisuus rekisterdida asiarekisteriin tiedonhallintalain 26 §:ssa
saadetyt tiedot, joita kaikkia ei ole alun perin lainkaan tai suoraan esitetty SAHKE2-me-
tatietomallissa. Tiedot voi kuitenkin padosin esittda SAHKE2-metatietojen avulla.

Tiedonhallintalain 25 §:n mukaan asiarekisteriin! rekisterdidian vireille tulleet asiat,
niiden kasittelyvaiheet ja niihin liittyvat asiakirjat. Sen lisdksi, mita 26 §:ssa sdddetaan,
asiakirjan rekisterdinnistd on kaytava ilmi asiakirjan saapumisajankohta (25 §). Tiedon-
hallintayksikén on myds muodostettava viranomaisen kasiteltdvaksi otetun tai annetun
asian yksiloiva asiatunnus, jonka avulla asiaan liittyvat tiedot yksiloidaan.

Tiedonhallintalautakunnan suosituksessa “Suositus asiankasittelyn metatiedoista - Tie-
donhallintalain 26 §:ssad saddettyjen metatietojen rekisterdintitapa ja sisaltd” on arvi-
oitu, missa maarin tiedonhallintalain pakolliset metatiedot ovat sisaltyneet
SAHKE2:een. Vastaavuutta on arvioitu myds suositeltavien metatietojen osalta. Samat
tiedot on esitetty taulukossa 7, johon on lisatty lisdksi asiatunnusta ja viranomaiselle
saapuneen asiakirjan saapumistapaa koskeva vastaavuus. Saapumistapaa kasitellaan
lisdksi taman suosituksen luvussa 4.4.

Tiedon kaytettavyyden ja elinkaaren hallinnan tueksi asiarekisteriin voi tuottaa myos
muita metatietoja.

11 Rekisterdinnistd on kaytetty myos termejd diariointi ja kirjaaminen. Tiedonhallintalain mukaan asiarekisteri muodostaa yhden
loogisen kokonaisuuden, johon kuuluvat kaikki asiankasittelyd kuvaavat metatiedot. Asiarekisteriin kuuluvia tietoja sisdltyy usein
asianhallintajarjestelmaan, mutta myos muihin tietojarjestelmiin seka paperiaineistoon.
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Taulukko 7. Tiedonhallintalaki 25 ja 26 §, asiarekisteriin rekisterditavat tiedot

Pakolliset metatiedot (TiHL 25 ja 26 §)

SAHKE2-metatiedot

Asian yksilointi-
tiedot

Asian yksil6iva asiatunnus

2.3.1 Muu tunnus (Otherld)

Tiedonhallintayksikon yritys- ja
yhteisétunnus

2.8 Organisaatiokohtaiset
metatiedot (Custom);
2.3.1 Muu tunnus (Otherld)

Viranomaisen yksil6iva tieto

2.14.3 Yhteiso
(Agent.CorporateName);
2.14.1 Rooli (Agent.Role) /
Vastuuorganisaatio

Toimintaprosessin yksildiva tieto

2.13 Tehtava (Function)

Asian vireilletuloajankohta

2.2.1 Avattu/laadittu (Created)

Viranomaiselle
saapuneen asia-
kirjan tiedot

Asiakirjan yksiloiva tieto

2.3 Identifiointitunnus (Nativeld);
2.3.1 Muu tunnus (Otherld);
2.7 Nimeke (Title)

Asiakirjan saapumisajankohta

2.2.6 Vastaanotettu (Acquired);
4.2 Asiakirjan alkuperaisyys ja eheys
todettu. Kts. luku 4.4.

Asiakirjan saapumistapa

4.2 Asiakirjan alkuperaisyys ja eheys
todettu. Kts. luku 4.4.

Asiakirjan |ahettaja tai asiamies

12.14.1 Rooli (Agent.Role) / Léhettdja
(Agent.sender);

2.14.1 Rooli (Agent.Role) / Toimeksi-
antaja (Agent.mandator)

Viranomaisen laa-
timan asiakirjan
tiedot

Asiakirjan yksiloiva tieto

2.3 Identifiointitunnus (Nativeld);
2.3.1 Muu tunnus (Otherld);

2.7 Nimeke (Title) Kuvailtavan
kohteen varsinainen nimi

Asiakirjan laatija

2.14.1 Rooli (Agent.Role) / Laatija
(Agent.mainCreator);
2.14.3 Yhteiso (Agent.CorporateName)

Laatimisajankohta

2.2.1 Avattu/laadittu (Created)

Asiarekisteriin
rekisteréidaan
lisdksi asiasta
ainakin

Asian vireillepanija ja tarvitta-
essa muut asianosaiset

2.14.1 Rooli (Agent.Role) /
Toimeksiantaja (Agent.mandator)

Asian kasittelyn tila

2.12 Tila (Status)

Viranomaisen toimenpiteet ja
niissa kasitellyt asiakirjat kasitte-
lyvaiheittain

5 Toimenpiteen metatiedot;

5.6 Toimenpiteen tyyppi (Type);

2.14 Toimija (Toimija tarkennetaan
roolitiedolla ja henkil®- tai yhteiso -tie-
doilla)

4.4, Asiakirjan alkuperiisyyden ja eheyden todentaminen ja saapumistapa

SAHKE2:n Asiakirjan alkuperiisyys ja eheys todettu (4.2) -metatietoelementtia hyo-

dynnetaan seka alkujaan digitaalisten etta sahkoiseen muotoon muutettavien analogis-

ten asiakirjojen kohdalla.

Metatietoelementtiin voidaan tallentaa merkinnat asiakirjan alkuperaisyyden ja ehey-
den toteamisesta ja saapumisesta. Elementtiin voidaan tallentaa lisdksi tiedonhallinta-

lain 26 §:n mukainen asiakirjan saapumistapaan liittyva tieto.
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Tietoaineistojen sahkéiseen muotoon muuttaminen ja saatavuus

Tiedonhallintalain 19 §:n mukaan muussa kuin sdahkdisessa muodossa viranomaiselle
saapuva asiakirja on muutettava sahkdiseen muotoon, jos asiakirja on sdddetty pysy-
vasti sdilytettavaksi taikka lailla tai lain nojalla arkistoitavaksi. Viranomainen vastaa
siitd, ettd sdhkoiseen muotoon muutetun asiakirjan luotettavuus ja eheys varmiste-

taan.

SAHKE2:n mukaisessa toimintatavassa analogisena saapuneen ja sihkdiseen muotoon
muutetun asiakirjan eheytta tarkastellaan teknisesti ja silmamaaraisesti.

Asiakirjan saapumistapa

Asiakirjan saapumistapa kertoo, miten asiakirja on saapunut vastaanottajalle. Lisaksi
rekisterdinnistd on kadytava ilmi asiakirjan saapumisajankohta (tiedonhallintalaki 25 §).

Tiedonhallintalautakunta suosittelee??, ett3 tiedonhallintayksikkd kuvaa tarpeellisessa
maarin ja ymmarrettavasti, miten asiakirja saapuu. Sdhkoisten asiakirjojen saapumista-
van rekisteréinnin tulisi suosituksen mukaan olla automaattinen toiminto, joka toteute-
taan muun muassa sdahkoposti- tai sahkoisen asioinnin sovelluksen tai muun integraa-

tion avulla.

Suositeltu toimintatapa

Asiakirjan saapumiseen ja alkuperdisyyden ja eheyden toteamiseen liittyvien tietojen
kohdalla hyddynnetéan taulukossa 8 esiteltyjd SAHKE2-metatietoelementteja.

Kuvaukseen (4.2.3) tallennetaan eheyteen liittyvan teknisen ja/tai laadullisen tarkas-
tustoimenpiteen sisalto. Sisalto voi olla esimerkiksi “asiakirjan alkuperaisyys todettu”,

mikali alkuperaisyytta ja eheytta ei ole syyta epailla.

Taulukko 8. Asiakirjan alkuperaisyyden ja eheyden todentaminen SAHKE2:ssa

METATIETO (tunnus SISALTO KOSKEE | METATIETORYHMA
XML-skeemassa)
2.2.6 Vastaanotettu Asiakirjan saapumisajan- Asiakirja | Aikamdareet
(Acquired) kohta, paivamaara ja kellon-
aika.
4.2 Asiakirjan alkuperai- Merkinnat asiakirjan alkupe- | Asiakirja | Luokittelu ja kuvailu
syys ja eheys todettu raisyyden ja eheyden totea- Aikamaareet
misesta ja vastaan- Toimijat
4.2.1 Tarkastaja ottamisesta, ml. tiedon-
(Authenticity.Checker) hallintalain mukainen asia-
4.2.2 Aikamaare kirjan saapumistapaan liit-
(Authenticity.Date) tyva tieto ja merkinnat sah-
4.2.3 Kuvaus koisesti allekirjoitetun asia-
(Authenticity.Description) kirjan vastaanottami-sesta.
Kuvaukseen tallennetaan
tarkastustoimenpiteen si-
salto. Sisalto voi olla esim.
" Asiakirjan alkuperdisyys to-
dettu”.
4.3 Asiakirjan sahkdinen Sanallinen merkinta asiakir- | Asiakirja | Luokittelu ja kuvailu

allekirjoitus
(SignatureDescription)

jan sahkoisesta allekirjoituk-
sesta.
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4.5. Tunnukset

Asiaan, asiakirjaan, toimijoihin ja tiedostoihin liittyvat tunnukset sijoitetaan SAHKE2-
metatietoelementteihin taulukon 9 mukaisesti.

Taulukko 9. Tunnukset SAHKE2-metatiedoissa

METATIETO (tunnus SISALTO KOSKEE | METATIETORYHMA
XML-skeemassa)
2.3 Identifiointitunnus | Kohteen tekninen identifiointi- | Asia, Tunnukset
(Nativeld) tunnus Asiakirja,

e Asia (CaseFile) -tasolla kdyte- | Tiedosto

taan asian yksildivaa tunnis-

tetta

e Asiakirja (Record) -tasolla

asiakirjan yksil6ivaa tunnistetta

e Document-tasolla yksildidaan

asiakirjaan liittyvat yksittaiset

tiedostot (esim. liitteet)
2.3.1 Muu tunnus Kohteeseen liittyva yksildiva Asia, Tunnukset
(Otherld) tunnus. Esimerkiksi Asiakirja

e diaarinumero/asiatunnus

e  yritys- tai yhteisétunnus
2.6.8.2 Henkilotunnus | Henkilon henkilétunnus (hetu) | Asia, Tunnukset
(Restriction.Person. Asiakirja
Ssn)
2.6.8.3 Sdhkoéinen Henkilon sdhkdinen asiointitun- | Asia, Tunnukset
asiointitunnus nus Asiakirja
(Restriction.Person.
Electronicld)
2.8. ja 5.4 Organisaa- Kohteeseen liittyva yksiloiva Asia, Muu
tiokohtaiset meta- tunnus. Esimerkiksi Asiakirja,
tiedot e diaarinumero/asiatunnus Toimen-
(Custom) ®  yritys- tai yhteisdtunnus pide

19




4.6. Sdilytystarve, sdilytysajat ja arkistointi

Tiedonhallintalaissa (Tietoaineistojen sailytystarpeen maarittaminen 21 §) tietoaineis-
tojen sdilytysajalla tarkoitetaan tietoaineistojen sdilyttamista siihen kayttotarkoituk-
seen, mitd varten ne on keratty.

Tietoaineistoa sailytetdan niin pitkdaan, kuin
= sdilytysajoista on sdadetty lainsdadannodssa

= tietoaineistoja tarvitaan alkuperaisiin kayttotarkoituksiin viranomaisen toimin-
nassa

= tietoaineistoja tarvitaan luonnollisen henkilon tai oikeushenkilon etujen, oikeuk-
sien, velvollisuuksien ja oikeusturvan toteuttamiseksi ja todentamiseksi

= taitietoaineistoja tarvitaan tiedonhallintalain 21 §:n muiden kohtien todenta-
miseksi.

Tiedonhallintayksikon on maariteltava sailytysaika kaikille niille asiakirjoille ja tietoai-
neistoille, joiden sailytysaikaa ei ole sdadetty laissa. Sdilytysajan paatyttya maaraajan
sailytettavat asiakirjat tuhotaan ja arkistoitavaksi laissa sdddetyt tai arkistolain perus-
teella maaratyt asiakirjat arkistoidaan.

My®ds arkistoitaville asiakirjoille on maariteltava sailytysaika. Sailytysajan paattyminen
maarittaa sitd hetkes, jolloin asiakirja siirtyy arkistovaiheeseen. Tarve ja velvoite tdhan
perustuu EU:n yleiseen tietosuoja-asetukseen ja tiedonhallintalakiin. Lisaksi tietosuoja-
asetus erottaa henkilotietojen pysyvan sailyttdmisen arkistoinnista. Joissain tapauksissa
tietoa sdilytetaan pysyvasti alkuperdiseen ja lainsdddannon velvoitteisiin perustuviin
kayttotarkoituksiin. Tallaisesta pysyvasta sailyttamisesta tulisi saataa laissa.

Arkistoiminen tarkoittaa tiedon kayttotarkoituksen muuttumista ja vaikuttaa rekisterin-
pitdjan tietosuoja-asetuksen mukaisiin velvoitteisiin. Elinkaaren vaiheiden hallinta ja
arkistosiirtojen varmistaminen edellyttavat, etta arkistoitava tieto ja arkistoitavat tieto-
kokonaisuudet pystytdan aina yksil6imaan muun tiedon joukosta.

Tiedon sailytysarvo ja -aika esitetdan SAHKE2:ssa Sailytysajan pituus (2.11.1) ja Saily-
tysajan paattymisajankohta (2.11.3) -metatietoelementtien avulla. Lisdksi tiedon elin-
kaarta hallitaan tilatiedoilla ja kasittelysaanndilla. Sailytysaikoihin ja elinkaaren hallin-
taan liittyvat SAHKE2-metatietoelementit on koottu taulukkoon 10.

SAHKE?2:ssa ei ole suoraa mallia sille, miten arkistoitavien asiakirjojen alkuperdisen
kayttotarpeen mukaisen sailytysajan paattymisen ja arkistovaiheen alkamisen ajan-
kohta metatietona tai toiminnallisuutena toteutetaan ja esitetaan.
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Taulukko 10. Siilytysaikaan liittyvat SAHKE2-metatiedot

METATIETO (tunnus
XML-skeemassa)

SISALTO

KOSKEE

METATIETO-
RYHMA

2.11.1 Sailytysajan
pituus
(RetentionPeriod)

Sailytysajan pituus vuosina.
SAHKE2:n mukaan arkistoita-
van asiakirjan sdilytysaika on
esitetty arvona -1. Toteutuk-
sessa tulee kuitenkin huomi-
oida, ettd tama ratkaisu ei suo-
raan tai yksin riita tiedonhallin-
talain 21 §:n velvoitteiden tayt-
tamiseksi. Sdhke2:n metatieto-
malli on talta osin puutteelli-
nen (ks. luku 4.6. kokonaisuu-
dessaan).

Asia, Asiakirja

Sailytystiedot

2.11.2 Sailytysajan
peruste
(RetentionReason)

Viittaus lakiin tai madraykseen,
johon sailytysaika perustuu.

Asia, Asiakirja

Sailytystiedot

2.11.3 Sailytysajan
paattymisajankohta
(RetentionPeriodEnd)

Arvo on ollut SAHKE2:ssa pa-
kollinen ainoastaan maardajan
sailytettaville tiedoille. Toteu-
tuksessa tulee ottaa huomioon
tiedonhallintalain 21 &:n vel-
voitteet. SAHKE2:n metatieto-
malli on talta osin puutteelli-
nen (ks. luku 4.6 kokonaisuu-
dessaan).

Asia, Asiakirja

Sailytystiedot

2.12 Tila
(Status)

Tilalla kuvataan kohteen elin-
kaari luonnosvaiheesta tu-
hoamiseen tai arkistointiin.

Tilan avulla voidaan maaritella
kohteen kayttéoikeudet. Luon-
nosasiakirjan, valmiin asiakir-
jan ja arkistoidun asiakirjan
kayttdoikeudet poikkeavat
usein toisistaan. Valmista asia-
kirjaa ei saa muuttaa.

Asia, Asiakirja

Sailytystiedot

2.8. ja 5.4 Organisaatio-
kohtaiset metatiedot
(Custom)

Custom-rakenne laajentaa
SAHKE2-metatietomallia orga-
nisaation (toimijan) tarpeiden
mukaisesti. Esimerkiksi: Saily-
tysajan pituus (2.11.1) -meta-
tietoa tarkentava metatieto,
joka luokittelee tiedon arkistoi-
tavaksi tai maaraajan sailytet-
tavaksi. Custom-metatietoa voi
hyodyntaa myos arkistoinnin
perusteiden (esim. Kansallis-
arkiston pdatos) esittamiseen.

Asia, Asiakirja,
Toimenpide

Muu

Suositeltu toimintatapa

Arkistoitava asiakirja tai tieto tulee aina voida yksil6ida ja erottaa muista tiedoista. Sai-
lytysaikoihin ja elinkaaren vaiheisiin liittyvat metatiedot, tilasiirtymat ja kasittelysaan-
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4.7.

not tulee suunnitella ja toteuttaa siten, etta niiden avulla voidaan hallita asiakirjan sai-
lyttamiseen, arkistoimiseen tai tuhoamiseen liittyvia toimenpiteita riittavalla tavalla
tiedon elinkaaren kaikissa vaiheissa.

Arkistovaihe alkaa, kun laissa erikseen saadetty tai tiedonhallintalain 21 §:n mukaisesti
maaritetty sdilytysaika on paattynyt.

Yleensa asiakirjan sdilytysaika seka ohjautuminen tuhottavaksi tai arkistoon maaraytyy
metatietojen, kasittelysaantojen ja elinkaaren vaiheeseen liittyvien tilasiirtymien
avulla. Tilasiirtyma tarvitsee syotteen, joka kertoo asiakirjan arkistollisen arvon ja saily-
tysajan laskentaperusteen.

SAHKE2:n mukaan arkistoitavan asiakirjan séilytysajan pituus (2.11.1) on esitetty ar-
vona -1. Toteutuksessa tulee kuitenkin ottaa huomioon, ettd tama ratkaisu ei suoraan
tai yksin riita tiedonhallintalain 21 §:n velvoitteiden tayttamiseksi.

Toteutuksessa voidaan hyddyntaa esimerkiksi

e sdilytysajan pituus (2.11.1) -metatietoa tdydentdvaa metatietoa, joka
luokittelee asiakirjan arkistoitavaksi tai maaraajan sailytettavaksi. Meta-
tieto ohjaa asiakirjan siirtoa arkistovaiheeseen sailytysajan paattymisen
jalkeen ja estaa arkistoitavan asiakirjan tuhoamisen (edellyttaa toimin-
nallisuutta).

e sdilytysajan pituus (2.11.1) -metatietoa tarkentavaa erillista hallinnollista
tai operatiivista sdilytysaikaa, joka ohjaa asiakirjan siirtoa arkistovaihee-
seen. Tata hyddynnettaisiin, mikali sailytysajan pituus -metatiedon arvo
on -1 (edellyttda toiminnallisuutta).

Arkistoitavan asiakirjan tila voi sailytysajan paatyttya olla esimerkiksi
e arkistovaiheessa tai arkistoitu

Tieto arkistoitavien asiakirjojen sdilytysajasta tai vaihtoehtoisesti tieto arkistoinnista
voidaan ilmaista Custom-rakenteella (ks. luku 3.4. Organisaatiokohtaiset metatiedot).

Asiakirjojen julkisuus, kdyttorajoitukset ja henkilotietojen suoja

Asiakirjojen kayttoa ja asettamista saataville voivat rajoittaa muun muassa
e tiedon julkisuuteen liittyvat rajoitukset
e henkilotietojen suojaaminen
e immateriaalioikeudet, esimerkiksi tekijanoikeus.

Rajoitettavat asiakirjat tulee tunnistaa ja suojata asianmukaisesti. Tietojarjestelmissa
henkilotietojen suojaamista, julkisuutta seka kaytto- ja tekijanoikeuksien toteutumista
tuetaan metatiedoilla, kasittelysaannailla ja kayttooikeuksilla. Suojaamista ja tiedon
kaytettavyytta edistavat lisaksi johdonmukaisesti kaytetyt luokitukset ja koodistot seka
asioiden ja asiakirjojen yhtendiset nimeamiskaytannot.
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Julkisuus ja henkilGtietojen suoja arkistossa

Tiedonhallintalain 13 §:n mukaan viranomaisen on suunniteltava tietojarjestelmat, tie-
tovarantojen tietorakenteet ja niihin liittyva tietojenkasittely siten, etta asiakirjojen jul-
kisuus voidaan vaivatta toteuttaa.

Henkilotietojen suojasta on sdddetty muun muassa EU:n yleisessa tietosuoja-asetuk-
sessa, kansallisessa tietosuojalaissa ja perustuslaissa (731/1999). Henkiltiedon kasite
on tietosuoja-asetuksessa hyvin laaja, joten sdaantely koskee merkittavaa osaa arkistoi-
tavista asiakirjoista ja tiedoista.

My®ds arkistovaiheessa henkiltietojen kasittelya tulee rajoittaa tietosuojalainsaadan-
non mukaisesti. Jotta rajoitukset voidaan toteuttaa luotettavasti ja mahdollisimman
automaattisesti, tulee henkilotietoja sisaltavat asiakirjat voida tunnistaa, yksil6ida ja
eritelld arkistoinnin ja arkistosiirron yhteydessa.

Henkilotietoja ei tule kasitelld tarpeettomasti. Sailyttdminen ja arkistointi ovat kumpi-
kin henkil6tietojen kasittelya. Arkistointi tarkoittaa kuitenkin henkilotietojen kasittelya
muuntuneessa kayttotarkoituksessa eikd esimerkiksi tietosuoja-asetuksen mukaista
velvoitetta virheellisen tai epatarkan henkiltiedon oikaisemiseen enaa ole.

Suositeltu toimintatapa

Kayttorajoituksiin liittyvien metatietojen arvot tulee toteuttaa yksikasitteisind ja maa-
ramuotoisina, jotta ne tukevat tiedon ja metatiedon yksiselitteisyyttd, kaytettavyytta ja
automaattista kasittelya silloin, kun aineistoa siirretdan arkistoon tai muuten kasitel-
[dan koneellisesti.

Henkilotietojen merkitsemistd metatietoihin tulee harkita ja arvioida suhteessa kasitte-
lyn tarkoitukseen. SAHKE2-mukainen tiedon luokittelu henkildtietojen perusteella on
esitetty taulukossa 11.

Kohteen tekijanoikeuksia ja muita omistusoikeuksia tarkentavat tiedot voidaan merkita
elementtiin Oikeudet (4.7). Kayttoon liittyvat rajoitukset on kuitenkin yksilGitava koh-
dassa Salassapitoperuste (2.6.4), jossa tieto esitetddn tarkkana viittauksena esimerkiksi
tekijanoikeuslainsaadantoon.
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Taulukko 11. Tiedon luokittelu niiden sisdltamien henkildtietojen perusteella

SAHKE2:ssa

2.6.7 HENKILOTIETOJA
(mahdolliset arvot)

SELITYS TAl HUOMAUTUS

Ei sisdlla henkilotietoja

Ei sisdlla minkdanlaisia henkilotietoja.

Sisaltaad henkilotietoja

Sisaltaa henkildtietoja, mutta ei sisalla esimerkiksi erityi-
sia henkil6tietoryhmia.

Sisaltaa erityisia henkildtietoryh-

mis!3

Sisaltaa henkildtietojen erityisiin tietoryhmiin kuuluvia
tietoja eli tietoja, joista ilmenee rotu tai etninen alkupera,
poliittisia mielipiteitd, uskonnollinen tai filosofinen vakau-
mus, ammattiliiton jasenyys, geneettisia tietoja, terveytta
koskevia tietoja, tai seksuaaliseen kayttaytymiseen liitty-
vid tietoja. Kaytetdan, kun aineiston sisadltamien tietojen
henkilotietoluonteen arviointi on perustunut EU:n yleisen
tietosuoja-asetuksen (679/2016) artiklaan 9.

Sisaltaa rikostuomioihin ja rikko-
muksiin liittyvia henkil6tietoja

Sisaltaa rikostuomioihin ja rikkomuksiin tai niihin liittyviin
turvaamistoimiin liittyvia henkiltietoja. Kaytetaan, kun
aineiston sisaltamien tietojen henkilétietoluonteen arvi-
ointi on perustunut EU:n yleisen tietosuoja-asetuksen
(679/2016) artiklaan 10.

Julkisuuteen ja henkil6tietojen suojaan liittyvat pakolliset ja ehdollisesti pakolliset
SAHKE2-metatiedot on koottu taulukkoon 12.

Taulukko 12. Julkisuuteen ja henkil6tietojen suojaan liittyvat pakolliset ja ehdollisesti pakol-
liset SAHKE2 metatiedot

METATIETO (tunnus XML-
skeemassa)

SISALTO

KOSKEE METATIETORYHMA

2.6.1 Julkisuusluokka
(Restriction.PublicityClass

Arvojoukko: Asia,

Arvo "Harkinnanvaraisesti an-
nettava" on maaraaikainen
merkintd, jonka asianmukai-

Kayttorajoitukset
Julkinen Asiakirja
Osittain salassa
pidettava

Salassa pidettava
Harkinnanvaraisesti

annettava

suus on tarkistettava viimeis-
taan arkistoinnin yhteydessa

2.6.2 Salassapitoaika
(Restriction.SecurityPeriod)

Kohteen salassapitoaika vuo-
sina (kokonaislukuna). Salas-
sapitoaika on pakollinen me-
tatieto salassa pidettaville
asiakirjoille.

Asia,
Asiakirja

Kayttorajoitukset

13 vanhemmissa tietoaineistoissa saattaa edelleen esiintya henkilotietolain (523/1999) mukaisia metatietoarvoja, esimerkiksi arvo

"sisaltaa arkaluonteisia henkilotietoja”.
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METATIETO (tunnus XML-

skeemassa)

SISALTO

KOSKEE

METATIETORYHMA

2.6.3 Salassapidon paatty-

misajankohta
(Restriction.Security
PeriodEnd)

Paivays, jona tieto muuttuu
julkiseksi. Automaattinen ai-
kaleima (paivdys). llmaistava
ISO-8601-standardin mukai-
sessa muodossa VVVV-KK-PP.
Salassapidon paattymisajan-
kohta on pakollinen metatieto
salassa pidettaville asia-
kirjoille

Asia,
Asiakirja

Kayttorajoitukset

2.6.4 Salassapitoperuste
(Restriction.SecurityRea-
son)

Tieto siitd, mihin kohteen
salassapito perustuu. Esite-
taan yksildityna padtoksena
tai viittauksena lakiin. Toteu-
tus on suositeltavaa perustaa
esimerkiksi valmiisiin arvo-
joukkoihin.

Asia,
Asiakirja

Kayttorajoitukset

2.6.6 Turvallisuusluokka
(Restriction.SecurityClass

Asiakirjan turvallisuus-
luokan tulee kdyda ilmi asia-
rekisterin ja muun viranomai-
sen tiedonhallintaan kaytta-
man tietovarannon asiakirjaa
koskevista tiedoista. (VN:n
asetus asiakirjojen turvalli-
suusluokittelusta 1101/2019,
38).

Arvojoukko:
e Turvallisuusluokka I
(ERITTAIN SALAINEN
/TLI)
e  Turvallisuusluokka Il
(SALAINEN / TL 1)
e  Turvallisuusluokka Il
(LUOTTAMUKSELLI-
NEN / TL Il1)
e  Turvallisuusluokka IV
(KAYTTO RAJOITETTU
/TLIV)
e  Eiturvallisuus-
luokiteltu
Tieto ei voi jaada ilman arvoa.
Mikali luokitus ei ole kdytossa
tai tietoaineistolla ei ole
turvallisuusluokkaa, kaytetaan
arvoa "Ei turvallisuus-
luokiteltu”.

Asiakirja

Kayttorajoitukset

2.6.7 Henkil6tietoja
(Restriction.PersonalData)

Kohteen luokittelu sen sisalta-
mien henkilotietojen perus-
teella. Arvojoukko:
e  Eisisdlla henkilo-
tietoja
e  Sisaltaa henkilo-
tietoja
e  Sisdltaa erityisia
henkildtietoryhmia
e  Sisaltaa rikostuomioi-
hin ja rikkomuksiin

Asia,
Asiakirja

Kayttorajoitukset
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METATIETO (tunnus XML- | SISALTO KOSKEE | METATIETORYHMA
skeemassa)

liittyvia henkilotie-
toja.

e  Sisdltaa arka-
luonteisia henkil6-
tietoja

Arkaluontoiset henkilotiedot
on madritelty henkildtieto-
laissa (523/1999), joka on ku-
mottu 1.1.2019 tietosuoja-
lailla (1050/2018). SAHKE2:ssa
on huomioitu, etta tieto-
aineistoissa voi edelleen esiin-
tya henkil6tietolain mukaisia
metatietoja

4.7 Oikeudet Kohteen tekijanoikeuksia ja Asiakirja Kayttorajoitukset
(Rights) muita omistusoikeuksia ja tar-
kentavat tiedot.

Kayttoon liittyvat rajoitukset
on yksiloitava kohdassa 2.6.4
Salassapitoperuste, jossa tieto
esitetdan tarkkana viittauk-
sena esimerkiksi tekijan-
oikeuslainsaadantoon.

4.8. Sahkoiset allekirjoitukset

SAHKE?2 ei kasittele sdhkoisia allekirjoituksia, eika tassa suosituksessa oteta kantaa juri-
disessa mielessa riittavaan allekirjoitukseen tai siihen, missa tilanteissa asiakirja on alle-
kirjoitettava. Sahkaisista allekirjoituksista ja muista luottamuspalveluista sdadetadan
laissa sdhkdisesta asioinnista viranomaistoiminnassa seka elDAS-asetuksessa (EU)
910/2014.

Arkistoinnin ja tutkimuskayton nakékulmasta asiakirjan allekirjoitus ja sen dokumen-
tointi ovat muun muassa sahkoisen asiakirjan alkuperaisyyteen, todistusvoimaisuuteen
ja toiminta- ja kasittelyprosessin dokumentointiin liittyvia ominaisuuksia. Arkistoitavan
asiakirjan tulee olla tulkittavissa ja hyodynnettavissa ilman sdahkoiseen allekirjoitukseen
liittyvia mekanismeja. Allekirjoitustiedon todentamista ja allekirjoitustiedon hyddynta-
mistd asiakirjan elinkaaren my6hemmissa vaiheissa tukevat allekirjoitusta dokumentoi-
vat metatiedot.

Allekirjoituksen ja allekirjoitustapahtuman todentavat metatiedot on suositeltavaa tal-
lentaa automaattisesti allekirjoitustapahtumien yhteydessa tai silloin, kun sahkdisesti
allekirjoitettu asiakirja tallennetaan jarjestelmaan.

SAHKE?2:ssa allekirjoituksiin liittyvien metatietojen esittimisessd hyddynnetaan taulu-
kossa 13 esiteltyja metatietoelementteja.
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Taulukko 13. Allekirjoitukseen liittyvit SAHKE2-metatietoelementit

METATIETO (tunnus XML- | SISALTO KOSKEE METATIETORYHMA
skeemassa)
2.14 Toimija Asiaan, asiakirjaan tai toi- | Asiakirja, Toimijat
(Agent) menpiteeseen liittyva toi- | Toimenpide
2.14.1 Rooli mija. Toimija tarkennetaan
(Agent.Role) roolitiedolla ja henkil6- tai
yhteisotiedoilla. Esimerkki:
rooli on allekirjoittaja.
4.2 Asiakirjan alkuperai- Merkinnat sdhkoisesti alle- | Asiakirja Luokittelu ja kuvailu
syys ja eheys todettu kirjoitetun asiakirjan vas-
taanottamisesta seka alku-
4.2.1 Tarkastaja perdisyyden ja eheyden
(Authenticity.Checker) toteamisesta.
4.2.2 Aikamaare
(Authenticity.Date) 4.2.2. Aikamaare. Auto-
4.2.3 Kuvaus maattinen aikaleima (pai-
(Authenticity.Description) | vays). llmaistava ISO-8601-
standardin mukaisessa
muodossa VVVV-KK-PP.
4.3 Asiakirjan sihkdinen Sanallinen merkinta asia- Asiakirja Luokittelu ja kuvailu
allekirjoitus kirjan sahkoisesta allekir-
(SignatureDescription) joituksesta. Sisélto on suo-
siteltavaa tuottaa auto-
maattisesti allekirjoituksen
yhteydessa.
2.8. ja 5.4 Organisaatio- CHstom-rakenne laajentaa Asia Muut
kohtaiset metatiedot SAHKE2-metatietomallia Asiaidrja
(Custom) organisaation (toimijan) . g
. . . Toimenpide
tarpeiden mukaisesti.

Suositeltu toimintatapa

Arkistoitavan asiakirjan allekirjoitustapahtumasta tulisi tuottaa tapahtuman dokumen-
toiva toimenpide (action).

Allekirjoitus tulisi dokumentoida asiakirjatason (record) metatietoina. Suositeltavia va-
himmaistietoja ovat allekirjoittajat, allekirjoitusten ajankohdat (aikaleima) ja allekirjoi-
tusten kuvaukset. Sisdltd on suositeltavaa tuottaa automaattisesti allekirjoituksen yh-
teydessa.

Sanallinen merkinta asiakirjan sahkoisesta allekirjoituksesta tulee tallentaa tai koota
Asiakirjan sdahkdéinen allekirjoitus (4.3.) -metatietoelementtiin. Vahimmaistieto on
merkinta siitd, ettd asiakirja on sahkoisesti allekirjoitettu. Sisalté on suositeltavaa tuot-
taa automaattisesti allekirjoituksen yhteydessa.
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5. SAHKE2-mukaiset arkistosiirrot Kansallisarkistoon

SAHKE2-mukaisissa arkistosiirroissa SAHKE2-metatietoelementit tuotetaan SAHKE2-
siirtotiedoston XML-skeeman mukaiseen XML-rakenteeseen. Siirtotiedoston tiedot
koostuvat asiankasittelyn ja asiakirjojen metatietojen seka siirrettavien asiakirjatiedos-
tojen metatiedoista.

Kun digitaalisia aineistoja siirretdan Kansallisarkistoon, noudatetaan kulloinkin voi-
massa olevia siirto-ohjeita. SAHKE2-siirtotiedoston XML-skeemaan liittyvit tarkennuk-
set ja muutokset tai itse siirtotapaa koskevat vaatimukset 16ytyvat aina nadistd ohjeista.
Siirto-ohjeissa ovat myos muut siirtoihin liittyvat vaatimukset, muun muassa Kansallis-
arkistoon vastaanotettavia tiedostoja koskevat vaatimukset.

Lukuun 5.1. on koottu joitain XML-skeemaa (versio 1.9.2019) koskevia huomioita.

5.1. XML-skeema: Metatietoarvojen pakollisuuksiin ja kirjoitusasuun liittyvat huomiot

Siirtoon tarkoitettu XML-skeema maarittaa siirtorakenteen yksiselitteisesti. Skeema on
tekninen kuvaus, joka ei ota kantaa siihen, miten metatiedot on toteutettu esimerkiksi
yksittdisessa tietojarjestelmassa. Kdytannossa aineiston metatiedot ja niiden rakenne
on aina tarkistettava, vaikka kaytdssa olisi ollut esimerkiksi SAHKE2-mukainen jarjes-
telma. Siirtokokonaisuuden metatietoarvot yhtendistetaan tarvittaessa esimerkiksi siir-
tavan tietojarjestelman siirtotoiminnallisuuksien avulla automaattisesti skeeman vaati-
musten mukaisiksi.

Sahke2-suosituksessa ja siirto-ohjeissa on tuotu esiin joitain tarkennuksia metatietojen
pakollisuuksiin:

e Esimerkiksi salassapitoperuste ja salassapitoaika eivat skeeman mukaan ole
kategorisesti pakollisia metatietoja, koska niita ei voi julkiselle tietoaineistolle
madritella. Muulle kuin julkiselle tietoaineistolle ne on aina viimeistaan siirron
yhteydessa maariteltava. Tallaisissa tapauksissa metatiedon pakollisuus on eh-
dollista, ja siksi skeemaa on tulkittava yhdessa Sahke2-suosituksen kanssa.

e Asiakirjan alkuperdisyys ja eheys todettu -elementti on puolestaan Sdahke2-
skeeman mukaan pakollinen, mutta metatietomallissa valinnainen. Tahan liitty-
vat metatiedot on siis tietoaineistosiirtoa varten tuotettava. Mikali ndihin ei
organisaation asiankasittelyn prosesseissa oteta erikseen kantaa, on niiden si-
saltdé mahdollista tuottaa automaattisesti. Sdhke2-suosituksen liitteessa 1. mai-
nitaan esimerkki, jota voi tahan tarkoitukseen hyddyntaa.

Sahke2-metatietojen mahdollisten arvojen kirjoitusasuissa on metatietomallin ja
Sahke2-skeeman valilla eroja. Niitd on dokumentoitu alla ja taulukossa 14:

e Sdhke2-suosituksen teksteissa tiedot ja arvot on pyritty yhdenmukaistamaan
seka kieliasun etta oikeakielisyyden suhteen. Siirtokokonaisuuden metatietoar-
vot on yhtenaistettava skeeman vaatimusten mukaisiksi.

e Skeeman mukaiset mahdolliset arvot ovat riippuvaisia aakkoskoosta. Sahke2-
suosituksessa kaikki arvot on kirjoitettu yhdenmukaisesti isolla alkukirjaimella.
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Taulukko 14. Arvojen kirjoitusasuun liittyvat huomiot

METATIETO (tunnus | MAHDOLLISET ARVOT ARVOIJEN KIRJOITUSASU
XML-skeemassa) XML-skeemassa SUOSITUKSESSA
2.6.1 Julkisuus- Julkinen Julkinen

luokka (Restric-
tion.PublicityClass)

2.6.7 HenkilGtietoja
(Restriction.Perso-
nalData)

2.6.6 Turvallisuus-
luokka (Restric-
tion.SecurityClass)

Osittain salassapidettava
Salassa pidettava

ei sisalld henkilotietoja

sisaltaa henkildtietoja

sisaltaa erityisia henkildtietoryhmia
sisaltaa rikostuomioihin ja rikkomuk-
siin liittyvia henkil6tietoja

sisaltda arkaluonteisia henkilotietoja

Turvallisuusluokka |
Turvallisuusluokka Il
Turvallisuusluokka 111
Turvallisuusluokka IV
Ei turvallisuusluokiteltu
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Osittain salassa pidettava
Salassa pidettava

Arvon "Osittain salassapidettava" kir-
joitusvirhe on Sahke2-metatietomalliin
ja suosituksen taulukoihin korjattu
muotoon "Osittain salassa pidettava".

On huomattava, ettd skeeman mukai-
set mahdolliset arvot ovat riippuvaisia
aakkoskoosta.

Ei sisdlld henkilotietoja

Sisdltaa henkilotietoja

Sisaltaa erityisia henkilétietoryhmia
Sisaltaa rikostuomioihin ja rikkomuk-
siin liittyvia henkil6tietoja

Sisaltaa arkaluonteisia henkilttietoja

On huomattava, ettd skeeman mukai-
set mahdolliset arvot ovat riippuvaisia
aakkoskoosta. Sahke2-suosituksessa
kaikki arvot on kirjoitettu yhdenmukai-
sesti isolla alkukirjaimella.

Turvallisuusluokka |
Turvallisuusluokka Il
Turvallisuusluokka 111
Turvallisuusluokka IV
Ei turvallisuusluokiteltu

On huomattava, ettd skeeman mukai-
set mahdolliset arvot ovat riippuvaisia
aakkoskoosta.



6. Sanasto

Arkistointi

Arkistointi tapahtuu sailytysajan paattymisen jalkeen (tiedonhallintalaki, 21 §). Sailytys-
ajalla tarkoitetaan tietoaineistojen sailyttamista siihen kayttétarkoitukseen, mita var-
ten ne on keratty. Arkistoituja tietoaineistoja kasitelladan yleisen edun mukaisessa arkis-
tointitarkoituksessa. Arkistoinnilla tarkoitetaan myds arkistolain mukaista pysyvaa sai-
lyttamista (8 § 3 momentti).

Arkistonmuodostussuunnitelma

Arkistolain (831/1994) mukaan arkistonmuodostajan on maarattava tehtavien hoidon
tuloksena kertyvien asiakirjojen sailytysajat ja -tavat seka yllapidettava niista arkiston-
muodostussuunnitelmaa.

Asia

Viranomaisen ratkaistavaksi annettu tai otettu tehtava.

Asiakirja

Asiakirjalla tarkoitetaan lainsdadannossa kirjallisen ja kuvallisen esityksen lisaksi sel-
laista kayttonsa vuoksi yhteen kuuluviksi tarkoitetuista merkeistd muodostuvaa tiettya
kohdetta tai asiaa koskevaa viestid, joka on saatavissa selville vain automaattisen tieto-
jenkasittelyn tai adnen- ja kuvantoistolaitteiden taikka muiden apuvalineiden avulla.
(Laki viranomaisen toiminnan julkisuudesta 621/1999 5 §). Suosituksessa asiakirjakasi-
tettd on kaytetty tassa laajassa merkityksessa.

Viranomaisen asiakirjalla tarkoitetaan viranomaisen hallussa olevaa asiakirjaa, jonka
viranomainen tai sen palveluksessa oleva on laatinut taikka joka on toimitettu viran-
omaiselle asian kasittelya varten tai muuten sen toimialaan tai tehtaviin kuuluvassa asi-
assa. Viranomaisen laatimana pidetaan myos asiakirjaa, joka on laadittu viranomaisen
antaman toimeksiannon johdosta, ja viranomaiselle toimitettuna asiakirjana asiakirjaa,
joka on annettu viranomaisen toimeksiannosta tai muuten sen lukuun toimivalle toi-
meksiantotehtédvan suorittamista varten (laki viranomaisen toiminnan julkisuudesta
621/19995 §).

Asiakirjallinen tieto, asiakirjatieto

Organisaation tehtdvien ja niiden kasittelyprosessien yhteydessa kertyva tieto, jonka
organisaatio on tuottanut tai vastaanottanut osana tehtdviaan ja jota se sailyttaa tieto-
varantona seka todisteena. (SFS-1ISO 15489-1 Asiakirjahallinto 2007, 9).

Asiakirjallinen tieto -kasitettd on kadytetty 1990-luvun lopulta ldhtien, kun puhutaan
sahkoisista asiakirjoista. Digitaalisessa toimintaymparistdssa asiakirja ei ole analogisten
asiakirjojen tapaan konkreettinen objekti vaan tietoon liittyva ominaisuus.

Asian kasittelyvaiheet ja toimenpiteet

Vilitoimenpiteet ja kasittelyvaiheet, joiden perusteella voidaan jalkikdteen todentaa,
miten asiankdsittely on toteutettu ja mita toimenpiteita siind on tehty. Hallintoasioissa
kaytettavia kasittelyvaiheita ovat ohjaus, vireilletulo, valmistelu, paatoksenteko, tie-
doksianto, toimeenpano, muutoksenhaku ja seuranta.

Asianhallinta

Julkishallinnossa vakiintunut menetelma viranomaisen asioiden ja niihin liittyvien asia-
kirjojen ja asiakirjallisten tietojen kasittelyn ja (elinkaaren) hallinnan suunnitelmalliseksi
ja yhtenaiseksi ohjaamiseksi, toteuttamiseksi ja seuraamiseksi eri toimintaprosesseissa.

Asiankasittely

Viranomaisen tehtaviin liittyvien asioiden lainsdddanndn mukainen ja jarjestelmallinen
hoitaminen eri kasittelyvaiheissa vireille tulosta ratkaisemiseen asiankasittelyprosessin
mukaisesti.
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Asiankasittelyjarjestelma

Tietojarjestelma, jonka avulla organisaation kasittelemat asiat ja niihin liittyvat asiakir-
jatiedot hallitaan ennalta maariteltyjen kasittelysaantdjen mukaisesti. Asiankasittelyjar-
jestelmaan tallennetut tai liitetyt asiakirjatiedot liittyvat toimenpiteen/késittelyvaiheen
kautta asiaan.

Asiankasittelyprosessi
Viranomaisen ratkaistavaksi annetun tai otetun tehtavan vaiheet.

Asiarekisteri

Rekisteri vireille pannuista asioista, ndiden kasittelyvaiheista ja niihin liittyvista asiakir-
joista. Tiedonhallintalaissa maaritetdan, mitd metatietoja viranomaisen ratkaistavaksi
annetuista tai otetuista asioista on rekisteroitava asiarekisteriin. Asiarekisteri on loogi-
nen rekisteri, joka koostuu tiedonhallintayksikdssa muodostuvista asiankasittelyn me-
tatiedoista riippumatta siita, missa tietojarjestelmassa ne muodostuvat.

Kirjaaminen
Kts. rekisterointi

Metatieto
Metatiedot ovat tiedon kontekstia, sisadltdd, rakennetta, hallintaa ja kasittelyd kuvaavaa
tietoa.

Metatietomalli, tietomalli

Tietomallin avulla kuvataan tiedon ja tietojen véliset suhteet tarkastelun kohteena ole-
vassa kontekstissa. Metatietomalli voi sisdltdda myos ohjeistusta siita, millaisia arvoja
metatietoelementit voivat saada. Metatietomallissa maaritelldan mallin soveltamiseen
ja toteutukseen liittyvia sdant6ja, muun muassa se, onko jokin metatieto pakollinen vai
valinnainen.

Operatiivinen tietojarjestelma
Mika tahansa asioiden kasittelya tukeva tai siihen liittyva tietojarjestelma.

Rekisterodinti
Maaramuotoisen merkinnan tallentaminen rekisteriin.
Synonyymi: Kirjaaminen

Sailyttaminen

Sailyttamisella tarkoitetaan tietoaineistojen ja asiakirjojen sdilyttamista alkuperaisen
kayttotarkoituksen, oikeusturvan ja virkavastuun edellyttdman ajan. Sailytysajan paat-
tymisen jdlkeen tietoaineisto siirretdadn arkistoon tai tuhotaan.

Tehtavaluokitus
Organisaation tehtdvien seka tuki- ja yllapitotehtavien hierarkkinen luettelo.

Tiedonohjaus

Tiedon késittelyn ohjaaminen tietojarjestelmassd perustuu SAHKE2:ssa tiedonohjauk-
seen, joka tarkoittaa tietojarjestelmaan laadittavaa metatietomaaritysta (tiedonohjaus-
suunnitelma* eli TOS, aiemmin my®s eAMS) ja siihen perustuvia kisittelysaantéja.

Tiedonohjaussuunnitelma

Tietojarjestelmaan laadittava metatietomaaritys. Lyhenne TOS, aiemmin my6s eAMS.
Tiedonohjaussuunnitelma ohjaa asiakirjatiedon syntymista ja kasittelya tuottamalla
metatietoarvoja ja kadsittelysaantoja.

Tietoaineisto

Asiakirjoista ja muista vastaavista tiedoista muodostuva, tiettyyn viranomaisen tehta-
vaan tai palveluun liittyvaa tietokokonaisuus. Muilla vastaavilla tiedoilla tarkoitetaan
tietoja, joita voivat olla esimerkiksi rekisterimerkintd, tilastodata tai tietokannan tietue.

14 Tiedonohjauksen periaatteita ja tiedonohjaussuunnitelman yhtenaisia rakenteita on kehitetty JHS 191 -suosituksessa (2015).
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Toimenpide
Asian ratkaisemiseksi viranomaisen asiankasittelyprosessissa tehdaan toimenpiteita,
joiden lopputuloksena syntyy viranomaisen tekema ratkaisu.

Tuhoaminen
Asiakirjan fyysinen (ml. tekninen) havittaminen sailytysajan paatyttya siten, ettei sen
palauttaminen ole mahdollista.

XML-skeema

Metatietomallin maaramuotoinen, koneluettava esitys XML-rakenteessa. XML-skeema
on joukko sdantoja, jotka maarittavat halutun XML-dokumentin rakenteen, attribuutit
ja attribuuttien arvoille sallitut arvojoukot seka pakollisuudet. XML-skeema toimii poh-
jana tiedonsiirrolle, esimerkiksi arkistosiirrolle. Sen avulla voidaan tarkistaa, ettd XML-
dokumentti noudattaa vaadittua rakennetta.
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Liitteet

LIITE 1 Suosituksen mukaiset SAHKE2-vihimmaismetatiedot

LIITE 2 SAHKE2 Metatietomalli Versio 1.3 [18.3.2020]

Muutokset versiosta 1 versioon 2

VERSIO KOHTA MUUTOS
Versio 2.0 Luku 5. SAHKE2-mukaiset arkistosiir- | Lisatty alaluku 5.1. XM L-skeema: Metatietoar-
rot Kansallisarkistoon vojen pakollisuuksiin ja kirjoitusasuun liittyvat
huomiot
Versio 2.0 Taulukot 12-13 Korjattu taulukoiden juokseva numerointi ver-
sion 1.0 taulukosta 11 eteenpain.
Versio 2.0 Liite 1 Lisatty viittaukset suosituksen alalukuun 5.1.

XML-skeema: Metatietoarvojen pakollisuuksiin
ja kirjoitusasuun liittyvat huomiot
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