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1. Yleiskuvaus

Tassa dokumentissa kuvataan Kansallisarkiston Astian viranomaisasiakkaille (jaljempana
viranomainen) tarjoamat palvelut seka kayttoonottoon liittyvat edellytykset ja muut
kayttoon liittyvat reunaehdot.

Astia tarjoaa Kansallisarkiston asiakkaille tietoaineistojen haku- ja kdyttopalveluita seka
asiointipalveluita. Astia on kaytettavissa osoitteessa https://astia.narc.fi/uusiastia/. Astia
tukee yleisimpia selaimia, ja sen kaytté on maksutonta.

Osa Astian toiminnallisuuksista edellyttaa kirjautumista ja kayttajaksi rekisterditymista
vahvalla tunnistautumistavalla. Rekisterditymisen yhteydessa kayttdja antaa
yhteystietonsa seka hyvaksyy kayttéehdot. Viranomaiskayttdja antaa rekisterditymisen
yvhteydessa yhteystiedoiksi ty6osoitteen ja tydpuhelinnumeron.

Astian viranomaiskaytto edellyttaa, etta viranomaisella on kdytossaan Virtu-
tunnistautuminen seka virtuPersonEntitlement-attribuutin valitys.

2. Sdilytys- ja arkistointivaiheen vaikutukset tietoaineistojen ja niiden metatietojen kdytt6on
Astiassa

Astia sisdltaa seka sailytys- ettd arkistointivaiheessa olevia tietoaineistoja ja niiden
metatietoja.

Sailytysvaiheessa olevien tietoaineistojen tietojen antamisesta vastaa asianomainen
viranomainen, ellei erilliselld sopimuksella ole muuta sovittu.

Sailyttamisen vaiheessa oleva tietoaineisto ja sen metatiedot, lukuun ottamatta
ndyttorajoitettuja metatietoja, ovat kdytettdvissa Astiassa asianomaiselle viranomaiselle,
joka voi antaa katseluoikeuden myos toiselle viranomaiselle sellaisiin tietoihin, joihin
katseluoikeuden saavalla viranomaisella on tiedonsaantioikeus. Sailytysvaiheessa olevasta
kayttorajoitetusta tietoaineistosta vastaava viranomainen hoitaa tietojen antamisen
kolmansille osapuolille omien tiedon antamisen kaytanteidensd mukaisesti. Astia ei tarjoa
ominaisuuksia sailytysvaiheessa olevien tietojen antamiseen kolmansille osapuolille, vaan
viranomaisen tulee hoitaa tietojen antaminen Astian ulkopuolella.

Sailyttamisen vaiheessa olevat julkiset metatiedot seka julkiset tietoaineistot, jotka eivat
sisalla henkil6tietoja, ovat kaikkien Astian asiakkaiden kaytettavissa.

Arkistointivaiheessa olevien tietoaineistojen kaytt6on antamisesta vastaa Kansallisarkisto.
Arkistointivaiheessa tietoaineistoa kaytetaan ensisijaisesti yleisen edun mukaisia
arkistointitarkoituksia varten. Tietoaineistoja voidaan kayttaa esimerkiksi tieteellisiin tai
historiallisiin tutkimuksiin.

Tarkemmin sdilytys- ja arkistointivaiheen vaikutukset tietoaineistojen ja niiden
metatietojen kdyttoon Astiassa on kuvattu taulukossa 1.
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Taulukko 1. Tietoaineistojen ja niiden metatietojen kaytto Astiassa.
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3. Kayttooikeuksien madrittely, kdyttoonotto ja hallinnointi sdilytysvaiheessa olevaan
tietoaineistoon

Sailytysvaiheessa olevien kdyttorajoitettujen digitaalisten tietoaineistojen kaytto
edellyttda viranomaiselta vahvaa tunnistautumista (Virtu) ja henkilokohtaista
kayttdoikeutta tietoaineistoon. Viranomaisella tulee olla kdytéssaan Virtu-
tunnistautuminen seka virtuPersonEntitlement-attribuutin valitys. Viranomaisten
kayttooikeudet maaritellaan viraston omassa kayttovaltuushallinnassa AD-rooleina.
Jokaisella kayttajalla voi olla vain yksi rooli Astiassa.

Toimenpiteet:

1. Viranomainen maarittaa tarpeidensa mukaiset roolit ja kuhunkin rooliin liitettavat
tietoaineistot, joihin kyseisella roolilla on kayttéoikeus. Roolit nimetadan yksilollisesti.

Kansallisarkisto tarvitsee Astiaa varten tiedon roolille lisattavan tietoaineiston
kuvailun tasosta (aineistokokonaisuus, sarja tai arkistoyksikkd) seka tietoaineiston
Kansallisarkiston AHAA-hakemistojarjestelmdssa saaman teknisen tunnisteen. Jos
rooliin lisdataan aineisto esimerkiksi aineistokokonaisuustasolla, kdayttéoikeus annetaan
kaikkiin aineistokokonaisuuden sisdltamiin aineistoihin — myds aineistokokonaisuuden
alle tulevaisuudessa lisattaviin aineistoihin. Rooliin liitettyja tietoaineistoja on
mahdollista myohemmin muokata lisaamalla tai poistamalla.

Viranomaisen tulee ilmoittaa my06s organisaation Virtu-kotiorganisaatiotunnus seka
organisaation yhteyshenkil6 ja yhteystiedot Kansallisarkistolle. Kansallisarkisto
tallentaa roolit ja niihin liitetyt tietoaineistot Astian kayttaja- ja
kayttdoikeushallintaan.

2. Viranomainen ilmoittaa kohdassa 1. esitetyt tiedot Kansallisarkistolle Astian
kayttooikeusilmoituslomakkeella (Excel-taulukko). Tiedot toimitetaan sahkopostitse
Kansallisarkiston kirjaamoon (kirjaamo@kansallisarkisto.fi), ja viesti nimet&dan
otsikolla ”“Organisaation X kayttéoikeudet Astiaan”.

3. Viranomainen madarittda ja hallinnoi oman henkilokuntansa kadyttooikeuksia, ja
kayttajalle tallennetaan se rooli, johon liitettyihin tietoaineistoihin kayttajalla on
oikeus. Viranomainen vastaa siitd, etta kdyttdoikeudet myodnnetaan kayttdjille
tyotehtavien perusteella, ja etta kdyttdoikeuksien myontaminen dokumentoidaan.
Kayttajat hyvaksyvat Astian kayttoehdot ja antavat tyoyhteystietonsa ensimmaisen
tunnistautumisen yhteydessa Astiassa.

Huom. Mikali Viranomainen kayttaa Virtu-tunnistautumisessa Valtorin palveluita,
viranomaisen tulee varmistaa Valtorilta ajantasainen ohjeistus muun muassa
roolitietojen ilmoittamisesta.

4. Viranomainen vastaa siitd, ettd sen maarittdmat roolit ja niihin liitetyt tietoaineistot
ovat ajan tasalla ja tarpeettomiksi muuttuneet kdyttooikeudet poistetaan kayttajilta.
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5. Viranomainen ilmoittaa myds muuttuneet tiedot Astian
kayttooikeusilmoituslomakkeella (Excel-taulukko) Kansallisarkistolle, joka tekee
tarvittavat muutokset Astian kayttaja- ja kdyttooikeushallintaan tai tarvittaessa
poistaa tiedot.

Viranomainen voi antaa toiselle viranomaiselle virkatehtdvien hoitamista, tietoaineiston
toistuvaa kayttda varten kayttooikeuden kayttorajoitettuun digitaaliseen tietoaineistoon
harkintansa ja tarpeen mukaan. Rooli ja siihen liitettavat tietoaineistot maaritellaan
edelld kuvatusti. Toinen viranomainen tallentaa omassa kayttajahallinnassaan kayttajalle
sen roolin, johon liitettyihin tietoaineistoihin kayttajalla on oikeus.

4. Ongelmatilanteet Astian kdytdssa ja palautteen anto

Astia on jatkuvasti kaytettavissa lukuun ottamatta saannéllisia huoltokatkoja seka
erikseen ilmoitettavia huolto- ja yllapitokatkoja.

Astian kadytosta voi lahettda palautetta tai raportoida ongelmasta Kansallisarkistoon
erikseen ohjeistettujen kaytanteiden mukaisesti.

5. Tietoturva

Astian suunnittelussa ja tuottamisessa on huomioitu tietoturvallisuuteen ja tietosuojaan
liittyvat vaatimukset ja lainsaadanto. Henkilotietojen kasittelysta Kansallisarkistossa on
laadittu kuvaukset, jotka ovat saatavilla https://kansallisarkisto.fi/tietosuoja.

Viranomainen vastaa Astian kautta haettavan tietoaineiston tietoturvallisesta kasittelysta
omissa prosesseissaan. Kayttdjat vastaavat siita, etta niilld on tietojen saantiin ja
kasittelyyn laillinen oikeus. Kansallisarkisto ei ole vastuussa siitd, missa, milla laitteilla ja
milla tapaa viranomaisen kayttajat kayttavat Astiaa ja tutkivat sielld olevaa tietoaineistoa.
Kansallisarkisto ei mydskaan vastaa siitd, mihin viranomainen tallentaa Astiasta ladatut
tietoaineistot ja niihin liittyvat muut tiedot.

6. Lokitus

Astia sisdltaa toimintoja, joiden kaytto edellyttaa tunnistautumista. Astiassa kasitelldan
salassa pidettavia tietoja. Naista syista Astian kaytosta ja tietojen luovutuksesta keratdaan
tarpeelliset lokitiedot. Kerattavat lokitiedot ja kerdaamisen peruste on eritelty kunkin
toiminnon osalta erikseen Astian lokisuunnitelmassa.

Normaalitilanteessa lokitietoja kerdtaan ja tallennetaan Astian toiminnan hairiéttoman
toiminnan seuraamiseksi ja varmistamiseksi seka poikkeamien ja suorituskykyongelmien
havaitsemiseksi. Lokitietojen avulla seurataan tietojen asianmukaista kayttoa ja
luovutusta tallentamalla luotettavasti kirjattu tapahtumaketju (Audit Trail).

Poikkeustilanteessa lokeja tarvitaan tilanteen normalisoimiseksi. Lokitietoja tarvitaan
poikkeustapahtuman osapuolten, vaikutusten laajuuden ja syiden selvittamiseksi.

Astian lokeja sailytetaan Kansallisarkiston Keskitetyssa lokienhallintajarjestelmassa.
Lokitiedot havitetaan tietoturvallisesti sailytysajan paatyttya. Lokeja sdilytetddn 5 vuoden
ajan.
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