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Sisdlto

Arkistolaitoksen ohje asiakirjojen suojaamisesta poikkeusoloissa.

Sidiinnokset, joihin toimivalta ohjeen antamisesta perustuu

Arkistolaki (831/94) 4 ja 12 §.

Kohderyhmi

Valtion ja kuntien viranomaiset ja liikelaitokset, valtionapua saavat yksityisluonteiset arkistot
seka julkista tehtidvad hoitavat yhteisét, toimielimet ja henkilst.

Voimassaoloaika

5 vuoftta

Korvaa ohjeen

Ohjeella korvataan Valtionarkiston ohje asiakirjojen suojaamisesta poikkeuksellisissa oloissa
21.8.1989 dnro 15/31/89.
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ASTAKIRJOJEN SUOJAAMINEN POIKKEUSOLOISSA

Ohje koskee valtion ja kuntien viranomaisia ja litkelaitoksia, valtionapua saavia yksityisluonteisia arkistoja
seki arkistolain (831/94) 1 §:n mukaan julkista tehtdvdd hoitavia yhteisdjd, toimielimid ja henkilGitd.

Ohjeella korvataan Valtionarkiston ohje asiakirjojen suojaamisesta poikkeuksellisissa oloissa 21.8.1989
dnro 15/31/89.

Ohbjeen tarkoitus

Ohjeen tarkoituksena on turvata organisaatioiden toiminnan jatkumisen kannalta valttiméattomien seka
tutkimuksellisista, oikeudellisista tai taloudellisista syistd suojeltavien asiakirjojen ja tietojen sdilyminen ja
kiytettivyys poikkeusoloissa. Ohjeessa asiakirjoilla tarkoitetaan kaikkia asiakirjallisia tietoaineistoja,
olivatpa ne manuaalisessa tai sihk&isessd muodossa (ArkL 6 §).

Ohjeistusta tietojenkésittelyn valmiussuunnittelusta poikkeusoloissa antavat valtiovarainministerio,
Puolustustaloudellinen suunnittelukunta ja Huoltovarmuuskeskus.

Perusturvallisuus

Asiakirjojen suojelu perustuu poikkeusoloissakin niin pitkille kuin mahdollista normaaliolojen
jirjestelyihin. Normaaliolojen perusvalmius ja varautuminen tarkoittavat sitd, ettd viranomaiset hoitavat
asiakirjahallintoaan ja arkistotointaan arkistolain (831/1994) edellyttdmalla tavalla ja toteuttavat
julkisuuslainsdidianndn (Laki viranomaisten toiminnan julkisuudesta 621/1999 ja Asetus viranomaisten
toiminnan julkisuudesta ja hyvistd tiedonhallintatavasta 1030/1999) edellyttimad hyvia
tiedonhallintatapaa. Sihkoisessd toimintaymparistéssi raja tietojenkésittelyn normaaliolojen ja
poikkeusolojen varmistamistarpeiden valilld on hdvidmissa. Laajojen jirjestelmédkokonaisuuksien ylldpito,
verkot sekd kansalliset ja kansainviliset verkkopalvelut edellyttivit jo normaalioloissa varautumista
hiirigihin ja laajavaikutteisiin keskeytyksiin. Varautumistoimenpiteet ovat samankaltaisia kuin
poikkeusoloissa.

Poikkeusolojen vaikutus

Valmiuslamn (1080/1991) mukaan poikkeusoloja ovat:

e suuronnettomuus

¢ taloudellinen kriisi

e vieraiden valtioiden vilinen sota tai sedanuhka ja sellainen sodanuhkaa merkitseva vakava
kansainvilinen jdnnitystila, joka edellyttdd vilttimittdmis toimenpiteitd Suomen puolustusvalmiuden
kohottamiseksi, sekid muu vaikutuksiltaan niihin verrattava Suomen ulkopuolella sattunut erityinen
tapahtuma, jos siitd voi aiheutua vakava vaara laissa tarkoitetuille kansallisen olemassaolon ja
hyvinvoinnin perusteille

¢ Suomen alueellisen koskemattomuuden vakava loukkaus ja maahan kohdistuva sodanuhka; seki

« Suomeen kohdistuva aseellinen hyokkays ja sota seki sodan jilkitila



Edellytykseni on, etti tilanteen hallitseminen ei ole mahdollista viranomaisten sddnndénmukaisin
toimivaltuuksin.

Useimumissa tapauksissa eni poikkeusolojen luonteella e1 ole vaikutusta asiakirjojen suojeluun, vaan
astakirjat ovat parhaiten turvassa arkistolaitoksen ohjeiden mukaisissa paitearkistotiloissa:

- Valtionarkiston arkistotilaohjeet valtion virka-arkistoille, kunnallisille arklstozlle sekd valtionapua
saaville yksityisluontoisille arkistoille. Valtionarkiston yleinen ohje 4 (1984)"

- Sdhkdisten tietojdrjestelmien ja aineistojen kisittely, luku 3.8: Sahkdisten asiakirjojen siilytys.
Maairiys ja ohje 126/40/01, 22.5.2001.

Salassa pidettdvien asiakirjojen (turvaluokiteltujen ja muiden salassa pidettdvien asiakirjojen)
sdilytyksessd noudatetaan valtiovarainministerién ohjeistusta:

- Valtionhallinnon tietoaineistojen kdsittelyn tietoturvallisuusohje, VAHTI 2/2000%
- Kansainviliset arkaluonteiset tiefoaineistot. kdsittelyperiaatteet valtionhallinnossa, VAHTI
4/2002

Valtiovarainministerié on lisiksi antanut seuraavat suositukset:

- Tiefoteknisten laitetilojen turvallisuussuositus, VAHTI 1/2002
- Suositus toimitilaturvallisuuden huomioonottamisesta valtionhallinnossa, VM 30.12.1998

Organisaation toiminnan kannalta tirkeimpien asiakirjojen ja tietojen mahdollinen varmuus- ja
suojakopioinnin tarve tulee arvioida. Samoin huomattavaa tutkimuksellista, oikeudellista ja taloudellista
arvoa omaavista tiedoista voidaan valmistaa varmuus- ja suojakopioita. Varmuuskopiot voidaan siilyttia
kiayttokohteessa, mufta suojakopioita tulee jo normaalioloissa sdilyttid ulkopuolisessa, suojatussa
sailytyspaikassa.

Asiakirjojen ryhmittely ja suojaaminen poikkeusoloissa

Kunkin organisaation tulee miiritelli asiakirjojensa suojaamistarve ja ne toimenpiteet, joihin asiakirjojen
suojaamiseksi kriisitilanteissa ja poikkeusoloissa ryhdytddn. Asiakirjat ryhmitellasin kolmeen
suojeluluokkaan:

1) touminnan jatkumisen kannalta vilttimattomat asiakirjat

2) tutkimuksellisista, juridisista tai taloudellisista syistd suojeltavat asiakirjat

3) muut asiakirjat

Toiminnan jatkumisen kannalta vilttimittémét asiakirjat masrdytyvit organisaation toimintaa sdéatelevistd
laeista, sadddksistd ja hallinnoilisista ohjeista. Nédiden asiakirjojen mairnttelyssé tulee pitdyty4d olennaisissa
asiakirjoissa, joilla organisaation perustoiminnot saadaan turvattua poikkeusoloissa.

Suojeluluokkaan yksi kuuluvia asiakirjoja siilytetddn luonteensa vuoksi normaalioloissa yleensa

toimistotiloissa. Poikkeusoloissa asiakirjat siirretdsn turvaan ja evakuointivaiheessa nami asiakirjat
evakuoidaan ensimmaisina.

1. Arkistolaitoksen/Valtionarkiston/Kansallisarkiston voimassaolevien méairidysten, chjeiden ja suositusten verkko-osoite:

www.narc.fi/ohjeet.html
2. Valtiovarainministerién antamien tietoturvallisuuschjeiden verkko-osoite: www.vm fi/vm/liston/page.lsplr=3246&d =fi


http://www.narc.fi/ohieet.htmI
http://www.vm.fi/vm/liston/page.%5bsp?r=3246&l=fi
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Sugjeluluokkaan kaksi kuuluva tutkimuksellisesti arvokas aineisto on maaratty pysyvasti sdilytettavaksi.
My0s yksityisten tai yhteisdjen kannalta huomattavaa oikeudellista tai taloudellista merkitystd omaavien
asiakirjojen sailyminen on turvattava. Namai asiakirjat ovat yleensd pédatearkistotiloissa, joten ne eivit
poikkeusoloissa vaadi toimenpiteitd, ellel nitd sotatilan aikana tai muissa kriisitilanteissa jouduta
siirtdmaian muualle.

Kolmanteen suojeluluckkaan kuuluvat asiakirjat, joiden turvaaminen ei edellytd mitadn
entyistoimenpiteitd poikkeusoloissa. Jos niiti asiakirjoja sailytetddn paatearkistotiloissa, voi olla kuitenkin
vilttdmiténta siirtdd ne muualle, jotta saadaan tilaa suojeluluokkaan yksi kuuluvalle aineistolle.

Lisdksi on otettava huomioon, ettd kuhunkin suojeluluokkaan saattaa siséltyd valtakunnan tai yksiléiden
turvallisuuden kannalta tarkeitd asiakirjoja ja tietoja, jotka eivit saa joutua véariin kdsin. Niiden
asiakirjojen suojelua suunniteltaessa on kiinnitettiva erityistd huomiota tietosuojaan.

Luokittelun tulee kattaa myé&s sihkoéisessd muodossa olevat asiakirjat. Tarkeat tietojarjestelmit on
kuitenkin syytd suojella kokonaisuutena jérjestelmin toiminnallisundet mukaan lukien. Tietojarjestelmien
tarkeysluokittelun perusteet on tuotu esille valtiovarainministerion suosituksessa: Valtionhallinnon
tietojiirjestelmdkehityksen tietoturvallisuussuositus, VAHTI 3/2000.

Suojeluluckat merkitiddn arkistonmuodostussuunnitelmaan.

Asiakirjojen ryhmittelyssi on otettava huomioon, ettd asiakirjojen sijoittaminen suojeluluokkiin voi
vaihdella niiden iisti ja sdilytysajasta riippuen. Suojeluluokan vaihtuminen voidaan tarvittaessa merkita
esimerkiksi arkistonmuodostussuunnitelman huomautussarakkeeseen seuraavasti:
asiakirjasarja/asiakirjaryhmé/asiakirja kuuluu suojeluluokkaan yksi/kaksi, kunnes se on x vuotta vanhempi,
jonka jilkeen se kuuluu suojeluluokkaan kaksvkolme. Arkisto- tai sdilytysyksikoihin tehtavat
suojeluluokkaa koskevat merkinnit tulee niin 1kéin pitad ajan tasalla. Ks. myos Arkistolaitoksen suositus
arkistonmuodostussuunnitelman laadinnan, kéiytén ja ylldpidon periaatteeksi. Helsinki 2000 ja Opas
arkistonmuodostussuunnitelman laatimiseksi ja yllipitimiseksi (www .narc.fi/ams-opas/).

Asiakirjojen suojelusuunnitelma
Jokaisen organisaation tulee laatia oma asiakirjojen suojelusuunnitelmansa, jonka ajantasaisuus

tarkistetaan méiriajoin. Suunnitelman tulee olla joko erillisena liitteend tai sisallytettynd organisaation
valmius-, pelastus- tai muuhun vastaavaan suunnitelmaan.

Asiakirjojen suojelusuunnitelmasta on kaytdva ilmi seuraavat asiat:
- Suunnitelman toimeenpanohenkilot
- Viittaus arkistonmuodostussuunnitelmaan, josta ilmenee asiakirjojen sijoitus suojeluluokkiin

- Kiytinnon toimenpiteet suojeluluokkaan yksi kuuluvien asiakirjojen stirtdmisestd paatearkistotiloihin tai
muuhun turvalliseen séilytyspaikkaan.

Organisaatioiden on laadittava myds asiakirjojen evakuointisuunnitelma yhdessa valmiuspaallikén kanssa,
mikéli organisaation toiminnan jatkuvuuden turvaaminen ja suojaaminen ei sen sijoituspaikkakunnalla
kaikissa poikkeusoloissa ole mahdollista.

Suojelun johto ja vastuuhenkilt

Kukin ministerié hallinnonalallaan johtaa, valvoo ja yhteen sovittaa poikkeusoloihin varautumista, mutta
lopullinen vastuu asiakirjojen sucjelusnunnitelman valmistelusta ja toimeenpanosta kuuluu yksittdisen
organisaation johdolle. Sucjelusuunnitelman laatimista ja yllapitdmistd varten nimetdén erillinen
vastuuhenkil@.


http://www.narc.fi/ams-opas/

Vastunhenkilon on suunnitelmaa laadittaessa otettava huomioon muut tietoturvallisuus-, pelastus- ja
valmiussuunnitelmat sekid organisaation arkistonmuodostussuunnitelma ja muu asiakirjahallinnon ja
arkistotoimen ohjeistus.

Lisitietoja ohjeen soveltamisesta antavat Kansallisarkisto ja maakunta-arkistot.

Pidjohtaja Jussi Nuorteva

Ylitarkastaja Tomi Rasimus

Ly



KESKEISIA KASITTEITA

Arkistonmuodostussuunnitelma

Asiakirja

Pelastussuunnitelma

Piitearkisto

Suojakopio

Tietoturvallisuussuunnitelma

Valmiuspaillikko

Valmiussuunnitelma

Varmuuskopio

Arkistolain (831/1994 8 §) arkistonmuodostajalta edellyttima
Iuettelo sen tehtidvien hoidon tuloksena kertyvistd asiakirjallisista
tiedoista, niiden kisittely- ja sdilytystavoista sekd sdilytysajoista.

Kirjallinen tai kuvallinen esitys tai sellainen sdhkéisesti tai
muulla vastaavalla tavalla aikaansaatu esitys, joka on luettavissa,
kuunneltavissa tai muutoin ymmarrettavissa teknisin apuvilinein.
Asiakirja on saapunut organisaatioon sen tehtivien johdosta tai
syntynyt organisaation toiminnan yhteydessa (Arkistolaki 831/
1994).

Valtioneuvoston asetuksessa pelastustoimesta 787/2003
tarkemmin maériteltdviin rakennukseen tai muuhun kohteeseen,
jossa henkil6- ja paloturvallisuudelle tai ympéristélle atheutuvan
vaaran taikka mahdollisen onnettomuuden aiheuttamien
vahinkojen voidaan arvioida olevan vakavat, laadittava
suunnitelma.

Pitk#in tai pysyvésti sdilytettdvien asiakirjojen arkistotila, joka
tayttaa tietyt rakenteelliset vaatimukset.

Toisessa kiinteistdssid, mahdollisesti eri paikkalkunnalla
sdilytettavid kopio, joka on kéytettdvissi, jos alkuperdistd
asiakirjaa tai varmuuskopiota ei voida kiyttda.

Perusturvallisuuden yllépitoa ja kehittdmistd normaalioloissa
koskeva suunnitelma, joka mm. osoittaa organisaatiolle
elintirkeit tietojirjestelmit, niiden toipumistoimet seka
vaatimukset poikkeusolojen valmiudelle.

Varautumista ja valmiussuunniitelua johtava henkild.

Poikkeusolojen varalta tehtdvi jatkuvuussuunnitelma, jossa
méiaritelladn mm. tietojenkisittelyn toimivuusvaatimukset eri
tasoilla kriisitilanteessa, palvelujen hallitun supistamisen eri
vaiheet seki toipumistoimenpiteet normaalioloihin.

Varmistuksen tuloksena luotu asiakirjan kopio, joka on
tarkoitettu kéytettavaksi, jos alkuperidinen on menetetty.



