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Sisilto
Arkistolaitoksen ohje asiakirjojen suojaamisesta poikkeusoloissa.

Sadnnokset, joihin toimivalta ohjeen antamisesta perustuu
Arkistolaki (831/94) 4 ja 12 §.

Kohderyhma
Valtion ja kuntien viranomaiset ja liikelaitokset, valtionapua saavat yksityisluonteiset arkistot
seka julkista tehtavad hoitavat yhteisot, toimielimet ja henkilot.

Voimassaoloaika
5 vuotta

Korvaa ohjeen
Ohjeella korvataan Arkistolaitoksen ohje asiakirjojen suojaamisesta poikkeusoloissa 11.5.2004,
dnro 62/40/2003.



ARKISTOLAITOS OHJE
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ASTAKIRJOJEN SUOJAAMINEN POIKKEUSOLOISSA

Ohje koskee valtion ja kuntien viranomaisia ja liikelaitoksia, valtionapua saavia yksityisluonteisia
arkistoja sekd arkistolain (831/94) 1 §:n mukaan julkista tehtdvai hoitavia yhteisdjd, toimielimié ja
henkil6itd. Ohjeella korvataan Arkistolaitoksen ohje asiakirjojen suojaamisesta poikkeusoloissa
11.5.2004 dnro 62/40/2003.

Ohjeen tarkoitus

Ohjeen tarkoituksena on turvata organisaatioiden toiminnan jatkumisen kannalta vélttimattomien
sekd tutkimuksellisista, oikeudellisista tai taloudellisista syistd suojeltavien paperimuodossa olevien
asiakirjojen sdilyminen ja kdytettdvyys poikkeusoloissa.

Perusturvallisuus

Asiakirjojen suojelu perustuu poikkeusoloissakin niin pitkélle kuin mahdollista normaaliolojen
jarjestelyihin. Normaaliolojen perusvalmius ja varautuminen tarkoittavat sitd, ettd viranomaiset
hoitavat arkistotointaan arkistolain (831/1994) edellyttimaélla tavalla ja toteuttavat
julkisuuslainsdddanndn (Laki viranomaisten toiminnan julkisuudesta 621/1999 ja Asetus
viranomaisten toiminnan julkisuudesta ja hyvdstd tiedonhallintatavasta 1030/1999) edellyttimaa
hyvéad tiedonhallintatapaa.

Sahkoisesséd toimintaymparistdssa raja tietojenkésittelyn normaaliolojen ja poikkeusolojen
varmistamistarpeiden vililld on hdvidméssi. Laajojen jarjestelmidkokonaisuuksien ylldpito, verkot
sekd kansalliset ja kansainviliset verkkopalvelut edellyttidvit jo normaalioloissa varautumista
héiri6ihin ja laajavaikutteisiin keskeytyksiin. Varautumistoimenpiteet ovat samankaltaisia kuin
poikkeusoloissa.

Ohjeistusta tietojenkésittelyn valmiussuunnittelusta poikkeusoloissa antavat valtiovarainministerio
ja Huoltovarmuuskeskus.

Poikkeusolojen vaikutus

Valmiuslain (1080/1991) tarkoituksena on poikkeusoloissa turvata vdeston toimeentulo ja maan
talouselamad, yllapitéa oikeusjérjestysti, perusoikeuksia ja ihmisoikeuksia seké turvata valtakunnan
alueellinen koskemattomuus ja itsendisyys.

Poikkeusoloja ovat:
e Suomeen kohdistuva aseellinen hyokkéys ja sota sekéd sodan jilkitila
e Suomen alueellisen koskemattomuuden vakava loukkaus ja maahan kohdistuva sodanuhka
e Kansainvilinen jannitystila tai muu vakava uhka kansallisen olemassaolon ja hyvinvoinnin
perusteille
e Vakava uhka vieston toimeentulolle tai maan talouseldmaén perusteille
e Suuronnettomuus

Lakia voidaan kayttda sellaisissa tilanteissa (poikkeusoloissa), joiden hallitseminen ei ole
mahdollista viranomaisten normaalein toimivaltuuksin.



Organisaatiokohtaisia uhkaavia poikkeusoloja voivat olla myos esimerkiksi tulipalot ja
vesivahingot.

Useimmissa tapauksissa eri poikkeusolojen luonteella ei ole vaikutusta asiakirjojen suojeluun, vaan
asiakirjat ovat parhaiten turvassa arkistolaitoksen ohjeiden mukaisissa paitearkistotiloissa:
- Mdiirdys ja ohjeet arkistotiloista. Mddrdys 21.8.2007 (KA 1386/40/2007).

Salassa pidettévien asiakirjojen (turvaluokiteltujen ja muiden salassa pidettavien asiakirjojen)
sédilytyksessd noudatetaan valtiovarainministerion ohjeistusta.

Organisaation toiminnan kannalta tdrkeimpien asiakirjojen digitoinnin tai mikrofilmauksen tarve
tulee arvioida. Samoin huomattavaa tutkimuksellista, oikeudellista ja taloudellista arvoa omaavat
asiakirjat voidaan digitoida ja/tai mikrofilmata. Suoja- tai varmuuskopioita sdilytetdén erillddn
alkuperdisistd asiakirjoista.

Asiakirjojen ryhmittely ja suojaaminen poikkeusoloissa

Kunkin organisaation tulee mééritelld asiakirjojensa suojaamistarve ja ne toimenpiteet, joihin
asiakirjojen suojaamiseksi poikkeusoloissa ryhdytdan. Asiakirjat ryhmitelldén kolmeen
suojeluluokkaan:

1) toiminnan jatkumisen kannalta vélttimattomaét asiakirjat
2) tutkimuksellisista, juridisista tai taloudellisista syistd suojeltavat asiakirjat
3) muut asiakirjat

Toiminnan jatkumisen kannalta vilttdmattomat asiakirjat madrdytyvit organisaation toimintaa
sadtelevistd laeista, sdddoksistd ja hallinnollisista ohjeista. Nédiden asiakirjojen maérittelyssd tulee
pitdytyd olennaisissa asiakirjoissa, joilla organisaation perustoiminnot saadaan turvattua
poikkeusoloissa. Suojeluluokkaan yksi kuuluvia asiakirjoja sdilytetdéin luonteensa vuoksi
normaalioloissa yleensi toimistotiloissa. Poikkeusoloissa ndmai asiakirjat siirretdén paitearkistoon
tai muuhun turvalliseen sdilytystilaan ja evakuointivaiheessa ne evakuoidaan ensimmaéisind.

Suojeluluokkaan kaksi kuuluva tutkimuksellisesti arvokas aineisto on mééritty pysyvasti
séilytettdviksi. My0s yksityisten tai yhteisojen kannalta huomattavaa oikeudellista tai taloudellista
merkitystd omaavien asiakirjojen sdilyminen on turvattava. Ndma asiakirjat ovat yleensi
padtearkistotiloissa, joten ne eivit poikkeusoloissa vaadi toimenpiteitd, ellei niitd sotatilan aikana tai
muussa kriisitilanteessa jouduta siirtdimain muualle.

Kolmanteen suojeluluokkaan kuuluvat asiakirjat, joiden turvaaminen ei edellytd mitdan
erityistoimenpiteitd poikkeusoloissa. Jos nditd asiakirjoja sdilytetdén paatearkistotiloissa, voi olla
kuitenkin valttimatonta siirtdd ne muualle, jotta saadaan tilaa suojeluluokkaan yksi tai kaksi
kuuluville aineistoille. Lisdksi on otettava huomioon, ettd kuhunkin suojeluluokkaan saattaa sisiltya
valtakunnan tai yksildiden turvallisuuden kannalta tirkeité asiakirjoja ja tietoja, jotka eivét saa
joutua vadriin késiin. Ndiden asiakirjojen suojelua suunniteltaessa on kiinnitettava erityisti
huomiota tietosuojaan.

Asiakirjojen kuulumisesta suojeluluokkaan kaksi tai kolme tehddén merkinté arkistonmuodostus-
suunnitelmaan.

Arkisto- tai sdilytysyksikoihin tehtdvit, suojeluluokkaan kaksi tai kolme kuulumista osoittavat
merkinnét tulee pitdd ajan tasalla.



Asiakirjojen suojelusuunnitelma

Jokaisen organisaation tulee laatia oma asiakirjojen suojelusuunnitelmansa, jonka ajantasaisuus
tarkistetaan médrdajoin. Suunnitelman tulee olla joko erillisend liitteend tai siséllytettyné
organisaation valmius-, pelastus- tai muuhun vastaavaan suunnitelmaan.

Asiakirjojen suojelusuunnitelmasta on kdytava ilmi seuraavat asiat:
- Suunnitelman toimeenpanohenkil6t
- Viittaus arkistonmuodostussuunnitelmaan, josta ilmenee, mitkéd asiakirjat kuuluvat
suojeluluokkaan kaksi tai kolme
- Kaéytdnnon toimenpiteet suojeluluokkaan yksi tai kaksi kuuluvien asiakirjojen siirtdmisesta
paétearkistotiloihin tai muuhun turvalliseen sdilytyspaikkaan

Organisaatioiden on laadittava myos asiakirjojen evakuointisuunnitelma yhdessd valmiuspaillikon
kanssa, mikéli organisaation toiminnan jatkuvuuden turvaaminen ja suojaaminen eivét sen
sijoituspaikkakunnalla kaikissa poikkeusoloissa ole mahdollista.

Suojelun johto ja vastuuhenkilot

Kukin ministerid hallinnonalallaan johtaa, valvoo ja yhteen sovittaa poikkeusoloihin varautumista,
mutta lopullinen vastuu asiakirjojen suojelusuunnitelman valmistelusta ja toimeenpanosta kuuluu
yksittéisen organisaation johdolle. Suojelusuunnitelman laatimista ja ylldpitdmistd varten nimetéén
erillinen vastuuhenkild.

Vastuuhenkildn on suunnitelmaa laadittaessa otettava huomioon muut tietoturvallisuus-, pelastus- ja
valmiussuunnitelmat sekd organisaation arkistonmuodostussuunnitelma ja muu asiakirjahallinnon ja

arkistotoimen ohjeistus.

Lisétietoja ohjeen soveltamisesta antavat arkistolaitoksen yksikot.

Pédjohtajan sijainen,
Arkistoneuvos Eljas Orrman

Yksikonjohtaja Juhani Tikkanen



KESKEISIA KASITTEITA

Arkistonmuodostussuunnitelma
Ajantasainen pysyva kuvaus organisaation hoitamista tehtévistd, niiden késittelyvaiheista ja
kisittelyvaiheiden yhteydessa kertyvisté asiakirjoista ja tiedoista.

Asiakirja

Kirjallinen tai kuvallinen esitys tai sellainen séhkoisesti tai muulla vastaavalla tavalla aikaansaatu
esitys, joka on luettavissa, kuunneltavissa tai muutoin ymmérrettdvissd teknisin apuvélinein.
Asiakirja on saapunut organisaatioon sen tehtivien johdosta tai syntynyt organisaation toiminnan
yhteydessa (Arkistolaki 831/1994).

Pelastussuunnitelma

Valtioneuvoston asetuksessa pelastustoimesta 787/2003 tarkemmin méériteltdvadn rakennukseen tai
muuhun kohteeseen, jossa henkilo- ja paloturvallisuudelle tai ympéristolle aiheutuvan vaaran taikka
mahdollisen onnettomuuden aiheuttamien vahinkojen voidaan arvioida olevan vakavat, laadittava
suunnitelma.

Pddtearkisto
Pitkdén tai pysyvésti sdilytettdvien asiakirjojen arkistotila, joka téyttdd tietyt rakenteelliset
vaatimukset.

Suojakopio
Toisessa kiinteistdssd, mahdollisesti eri paikkakunnalla séilytettdva kopio, joka on kéytettivissd, jos
alkuperdistd asiakirjaa tai varmuuskopiota ei voida kéyttaa.

Tietoturvallisuussuunnitelma

Perusturvallisuuden ylldpitoa ja kehittimistd normaalioloissa koskeva suunnitelma, joka mm.
osoittaa organisaatiolle elintirkedt tietojarjestelmit, niiden toipumistoimet seké vaatimukset
poikkeusolojen valmiudelle.

Valmiuspddllikko
Varautumista ja valmiussuunnittelua johtava henkilo.

Valmiussuunnitelma

Poikkeusolojen varalta tehtdva jatkuvuussuunnitelma, jossa maéritellddn mm. tietojenkasittelyn
toimivuusvaatimukset eri tasoilla kriisitilanteessa, palvelujen hallitun supistamisen eri vaiheet seké
toipumistoimenpiteet normaalioloihin.

Varmuuskopio
Varmistuksen tuloksena luotu asiakirjan kopio, joka on tarkoitettu kaytettaviksi, jos alkuperdinen
on menetetty.



