a

TYVASKYLAN YLIOPISTO
UNIVERSITY OF JYVASKYLA

Informaatiovaikuttaminen

TyOelamaprofessori, ST, eversti evp. Martti Lehto
8.6.2023

JYU. Since 1863. | | 1



Esityksen sisalto

Kybermaailman kuvaus

Informaatiomaailman kuvaus

Haavoittuvuuksia

Turvallisuutta rakentamassa

Since 1863.

14.6.2023

| -



Kyberymparisto vs. Informaatioymparisto

Informaatioymparisto

Sosiaaliset verkostot muodostavat
informaatioymparistdn, jossa ilmenee yksildiden
valisten vuorovaikutusten ja suhteiden verkkoja.

Kyberymparisto

s A Terrestrial grid
4

had

Kyberymparistd on tekninen alusta tietojen
vaihtamiseen, digitaalisiin palveluihin, tuotannon
ja jarjestelmien ohjaukseen ja liiketoimintaan.

Source : Isaac R. Porche Ill, Emerging Cyber Threats and Implications, The RAND Corporation, 2016 Jyu.
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Kyberpolitiikka ja

Niin kansallisessa kuin
kansainvalisessa
politiikassa painottuu yha
enemman kyberasioiden
poliittinen luonne.

-diplomatia

The EU Cyber Diplomacy Toolbox

towards a cyber sanctions regime?
by Erica Moret and Patryk Pawlak
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Kyberpolitiikka ja -diplomatia
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Pakotteet Ovat ykSI EU:n (ounul.oftheEU Press release BOJuIyZOZ(.) 16:28 ' .
k b d | . EU imposes the first ever sanctions against cyber-
Vél I n e Istd n ke I n O ISta The ICcmur'-wcil ton-jay decided to imkpose rest-ric]tive measures against six indi:idu.?ls and three e(ntities. res.ponfs'\ble foror

involved in various cyber-attacks. These include the attempted cyber-attack against the OPCW (Organisation for the
to rj u a ja estaa E U : h u n Prohibition of Chemical Weapons) and those publicly known as 'WannaCry', 'NotPetya', and 'Operation Cloud Hopper'.
tai sen jasenmaihin
kohdistuvia haitallisia EU kaytti tata valineistoa ensimmaista kertaa heinakuussa
kybertoimi a J a vastata 2020, kun neuvosto paatti maarata rajoittavia toimenpiteita
niihin useista kyberhyodkkayksista vastuussa olevia tai niihin

' osallistuneita kuutta henkiloa (Kiina, Vengja) ja kolmea
yhteis6a (Kiina, Pohjois -Korea, Venaja) vastaan.
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Kybervoima

Rank 2020 2022
Kybervoima ( Cyber Power) = 1 us us
kybersuorituskyvykkyydet £ Sl Chi
v vers ot e s 3 UK Russia
vallankayton valineina, joka maarittaa .
o - - 4 Russia UK
valtioiden roolin kybermaailmassa. : Nethericitis Australia
. . 6 F Netherland
Harvardin Belfer National Cyber Power b e
] 7 Germany ROK
Index (NCPI) mittaa 30 maan 8 — S —
kybervoimaa kayttaen 8 tavoitetta ja 9 Japan France
29 suorituskykyindikaattoria. L dcliicl e

Source: Harvard Kennedy School: National Cyber Power IndexB22ECenter for Science and International Affairs,

Sep 2022 JYu.
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