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Kyberympäristö vs. Informaatioympäristö

JYU. Since 1863. 314.6.2023Source : Isaac R. Porche III, Emerging Cyber Threats and Implications, The RAND Corporation, 2016

Sosiaaliset verkostot muodostavat 
informaatioympäristön, jossa ilmenee yksilöiden 
välisten vuorovaikutusten ja suhteiden verkkoja.

Kyberympäristö on tekninen alusta tietojen 
vaihtamiseen, digitaalisiin palveluihin, tuotannon 
ja järjestelmien ohjaukseen ja liiketoimintaan.

Informaatioympäristö Kyberympäristö
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Kyberpolitiikka ja -diplomatia
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Niin kansallisessa kuin 
kansainvälisessä 
politiikassa painottuu yhä 
enemmän kyberasioiden 
poliittinen luonne.

19 June  2017



Kyberpolitiikka ja -diplomatia
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Pakotteet ovat yksi EU:n 
kyberdiplomatian 
välineistön keinoista 
torjua ja estää EU:hun 
tai sen jäsenmaihin 
kohdistuvia haitallisia 
kybertoimia ja vastata 
niihin. 

EU käytti tätä välineistöä ensimmäistä kertaa heinäkuussa 

2020, kun neuvosto päätti määrätä rajoittavia toimenpiteitä 

useista kyberhyökkäyksistä vastuussa olevia tai niihin 

osallistuneita kuutta henkilöä (Kiina, Venäjä) ja kolmea 

yhteisöä (Kiina, Pohjois -Korea, Venäjä) vastaan.



Kybervoima
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Kybervoima ( Cyber  Power) = 

kybersuorituskyvykkyydet 

vallankäytön välineinä, joka määrittää 

valtioiden roolin kybermaailmassa. 

Harvardin Belfer  National Cyber  Power 

Index (NCPI) mittaa 30 maan 

kybervoimaa  käyttäen 8 tavoitetta ja 

29 suorituskykyindikaattoria.

Source: Harvard Kennedy School: National Cyber Power Index 2022 BelferCenter for Science and International Affairs, Sep 2022
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