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ARKIVVERKET ANVISNINGAR
11.5.2004 62/40/2003

SKYDD AV HANDLINGAR I UNDANTAGSFORHALLANDEN

Anvisningarna berdr statliga och kommunala myndigheter och affarsverk, arkiv av privat karaktir
som erhaller statsbidrag samt i arkivlagen (831/1994) 1 § avsedda samfund, organ och personer som
utfor offentliga uppdrag.

Anvisningarna ersitter Riksarkivets anvisningar om skydd av handlingar i undantagsforhallanden
21.8.1989 dnr 15/31/89.

Anvisningarnas syfte

Syftet med anvisningama #r att trygga de statliga och kommunala myndigheternas fortsatta verksam-
het i undantagsférhallanden samt att handlingar och information som av forskningsimnassiga, juridiska
eller ekonomiska skiil skall skyddas i undantagsforhallanden forvaras i anvindbart skick. Med han-
dlingar avses i anvisningarna all information av handlingskaraktar, oberoende av om den dr i manuell
eller elektronisk form.

Anvisningar om beredskapsplanering av databehandling i undantagsforhallanden ges av finansminis-
teriet, forsvarsekonomiska planeringskommissionen och Forsorjningsberedskapscentralen.

Grundtrygghet

Skyddet av handlingar bygger ocksa 1 undantagsforhallanden sa langt som mojligt pi de normala
forhallandena. Grundberedskapen och beredskapen under normalférhallanden innebir att myndighe-
terna skoter dokumentforvaltningen och arkivfunktionen pa det sétt arkivlagen (831/1994) fisrutsitter
och genomfor god informationshantering enligt offentlighetslagstiftningen (Lag om offentlighet i
myndigheternas verksamhet 621/1999 och forordning om offentlighet och god informationshantering
i myndigheters verksamhet 1030/1999). I en elektronisk verksamhetsomgivning tenderar griinsen
mellan skyddsbehoven under normala och undantagsforhéllanden att utplanas. Att uppritthalla stora
systemhelheter, datanit samt nationella och internationella datanittjanster forutsitter redan under
normala forhillanden att man bereder sig pd storningar och avbrott som medfér omfattande f6ljder.
Beredskapsatgirderna iir de samma som 1 undantagsforhallanden.

Undantagsfirhallandenas foljder

Undantagsforhallanden &r enligt beredskapslagen (1080/1991):

e en storolycka

e en ekonomisk kris

» krig eller krigshot mellan frimmande stater och en sadan allvarlig internationell spénning som
innebir krigshot och som forutsiitter atgérder som dr nddvindiga for hdjande av Finlands forsvarsbe-
redskap, samt nigon annan dirmed jimforbar séirskild hindelse som har intriffat utanfor Finland, om
den kan villa allvarlig fara for de grunder fér den nationella existensen och vilfirden som avses i
lagen.

e allvarlig krinkning av Finlands territoriella integritet samt krigshot mot landet; samt

e mot Finland riktat viipnat angrepp och krig samt efterkrigstillstand.



Forutsdttningen r att myndighetema inte med normala befogenheter kan 3 kontroll Sver situationen.

I de flesta fall paverkar undantagsférhallandenas karaktér inte i ndgon hogre grad skyddet av handlin-
gar. Handlingarna dr bist skyddade i sddana slutarkiv som uppfyller arkivverkets anvisningar angéen-
de arkivutrymmen:

- Riksarkivets anvisningar angdaende arkivutrymmen for statens dmbetsarkiv, de kom-
munala arkiven samt arkiv av privat karaktdr som erhdller statsbidrag. Riksarkivets

allminna anvisningar 4 (1984)"
- Hantering av informationssystem och material i elektronisk form, kapitel 3.8: Forva-
ring av elektroniska dokument. Foreskrift och anvisning 126/40/01, 22.5.2001.

Betriffande forvaringen av sekretessbelagda handlingar (sdkerhetsklassificerade och &vriga sekretess-
belagda handlingar) skall finansministeriets anvisningar foljas [har utkommit endast pa finska]:

- Valtionhallinnon tietogineistojen kiisittelyn tietoturvallisuusohje, V AHTI 2/2000°
- Kansainviliset arkaluonteiset tietoaineistot: kisittelyperiaatteet valtionhallinnossa,
VAHTI 4/2002

Finansministeriet har dessutom utfirdat féljande rekommendationer [endast pa finska]:

- Tietoteknisten laitetilojen turvallisuussuositus, VAHTI 1/2002
- Suositus toimitilaturvallisuuden huomioonottamisesta valtionhallinnossa, VM
30.12.1998

Behovet av att sikerhets- och skyddskopiera de fran organisationens synpunkt viktigaste handlingarna
och data skall uppskattas. P4 motsvarande sitt kan man av data som &r av ett betydande forsknings-
missigt, juridiskt och ekonomiskt virde framstilla sikerhets- eller skyddskopior. Sikerhetskopiorna
kan forvaras pa arbetsstiillena, ddremot skall skyddskopioma redan under normala férhallanden
férvaras i utomstiende skyddade utrymmen.

Handlingarnas klassificering och skydd i undantagsforhallanden

Varje organisation skall faststdlla skyddsbehovet for sina handlingar och de atgirder som bor vidtas
for att skydda dem i krissituationer och undantagsforhéllanden. Handlingarna skall indelas i tre
skyddsklasser:

1) handlingar som &r nédvindiga for den fortsatta verksamheten

2) handlingar som bor skyddas med tanke pa forskningen eller av juridiska och ekonomiska skil
3) dvriga handlingar

De handlingar som dr ndvindiga for den fortsatta verksamheten hérleds fran de lagar, foreskrifter
och administrativa direktiv som styr varje organisations verksamhet. Vid definierandet av dylika

handlingar skall man halla sig till sadana betydelsefulla handlingar som tryggar basfunktionerna inom
respektive organisation i undantagsférhéllanden.

! Arkivverkets/Riksarkivets svenska webb-adress for foreskrifter, anvisningar och
rekommendationer som ar i kraft: www.narc.fi/sve/ohjeet.html

? Finansministeriets webb-adress for datasakerhetsféreskrifterna: www.vm.fivm/liston/page


http://www.narc.fi/sve/ohjeet.html
http://www.vm.fi/vm/liston/page

Handlingarna i skyddsklass ett forvaras till f6ljd av deras karaktdr under normala férhallanden van-
ligtvis i kontorsutrymmena. I undantagsforhallanden flyttas handlingarna i sikerhet och i eva-
kueringsskedet evakueras handlingar tillhérande denna grupp forst.

Det ur forskningens synvinkel virdefulla material som ingér i skyddsklass tva dr avdelat for varaktig
forvaring. Ocksa handlingar som &r av stor juridisk eller ekonomisk betydelse for enskilda elier
samfund skall tryggas. Handlingar tillh6rande denna grupp forvaras i slutarkiven och kréver salunda
inte ndgra atgirder 1 undantagsforhallanden, sévida man inte under krigs- eller annat kristillstdnd blir
tvungen att flytta dem till annan plats.

Till den tredje skyddsklassen hér handlingar som inte krdver nagra sirskilda sakerhetsatgirder i
undantagsforhallanden. Om dessa handlingar forvaras i slutarkiven kan man dock bli tvungen att
flytta dem till annan plats for att fi rum fér det material som hor till den forsta klassen.

Dessutom bér man beakla att det i de olika skyddsklassema kan inga handlingar eller data som &r
viktiga for rikets eller enskilda personers sikerhet och som inte far komma i fel hinder. Vid planerin-
gen av skyddet for dessa handlingar skall man fasta speciell uppmérksamhet vid dataskyddet.

Klassificeringen skall omfatta iven handlingarna i elektronisk form. Det dr emellertid skil att skydda
viktiga datasystem som helhet och att d& ocksa beakta uppritthallandet av systemets funktioner.
Grunderna fér viktighetsklassificeringen av datasystem har behandlats i finansministeriets rekommen-
dation: Valtionhallinnon tietojdrjestelmiikehityksen tietoturvallisuussuositus, VAHTI 3/2000.

Sikerhetsklasserna anges i arkivbildningsplanen.

Vid grupperingen av handlingarna skall man beakta att deras sikerhetsklassificering kan variera
beroende pa alder och forvaringstid. Andring av sakerhetsklassificering kan vid behov anges i arkiv-
bildningsplanens kolumn for anmirkningar pa foljande sétt:
handlingsserie/handlingsgrupp/handlingen tillhor sikerhetsklass ett/tva, tills den ér éldre &n x dr,
varefter den tillhor skyddsklass tva/tre. Ocksd anmiarkningarna rorande sékerhetsklass som skall
inforas i samband med arkiv- och forvaringsenheterna skall uppdateras. Se dven Arkivverkets
rekommendation om principerna for uppriittandet, bruket och upprdtthdllandet av arkivbildningsplan
(www.narc.fi/fams swe) samt Opas arkistonmuodostussuunnitelman laatimiseksi ja ylldpitdmiseksi
(www.narc.fi/ams-opas).

Skyddsplan for handlingar

Varje organisation skall utarbeta en skyddsplan for sina handlingar och regelbundet granska att denna
ar aktuell. Planen bor ingd antingen som en skild bilaga eller utgtra en del av organisationens
beredskaps-, riddnings- eller motsvarande plan.

Foljande omstindigheter bor framga ur skyddsplanen for handlingar:
e de personer som verkstiiller planen
e hiinvisning till arkivbildningsplanen, av vilken handlingamas skyddsklassificering framgar

e de praktiska Atgdrder som vidtas for att ¢verféra handlingar tillhdrande den forsta gruppen till
slutarkivutrymmen eller annat sakert férvaringsstille.

Organisationen bor dven uppgéra en evakueringsplan for handlingarna i samrad med den beredskap-

sansvarige forutsatt att organisationens fortsatta verksamhet pa den nuvarande stationeringsorten inte i
alla undantagsférhéllanden kan skyddas och sikerstillas.

Ledningen och de ansvariga for skyddet


http://www.narc.fi/ams
http://www.narc.fi/ams-opas

Varje ministerium leder, &vervakar och koordinerar beredskapen inom sitt férvaltningsomrade, men
det slutliga ansvaret fér utarbetandet och verkstillandet av skyddsplanen ankommer pé ledningen for
de enskilda organisationerna. En sirskild ansvarig person utses for utarbetandet och uppritthéllandet
av skyddsplanen.

Vid uppgorandet av planen skall den ansvarige beakta Gvriga dataskydds-, rdddnings- och beredskaps-
planer samt organisationens arkivbildningsplan och andra anvisningar gillande dokumentforvaltning
och arkivfunktion.

Tilldggsuppgifter om tillimpningen av anvisningen erhalls av Riksarkivet och landsarkiven.

Generaldirektor Jussi Nuorteva

Overinspektdr Tomi Rasimus



CENTRALA BEGREPP

Arkivbildningsplan

Beredskapschef

Beredskapsplan

Datasikerhetsplan

Handling

Riddningsplan

Slutarkiv

Skyddskopia

Sikerhetskopia

En forteckning som arkivlagen (831/1994 8 §) forutsétter att
arkivbildaren skall fora over den information av handlingska-
raktir som inkommer och uppstar till foljd av skotseln av
uppgifterna, dess behandlings- och férvaringssétt samt forva-
ringstider.

En person som leder beredskapsplaneringen och -atgérderna.

En kontinuitetsplan som gors upp for undantagsforhallanden
och som bl.a. faststiller olika nivaer for databehandlingens
funktionskrav i krissituationer, hur servicen pa ett beharskat
sitt stegvis inskriinks samt de dtgirder som vidtas vid Gver-
gangen till normala forhallanden.

En plan for uppritthallandet och utvecklandet av grundsiker-
heten i normalférhallanden och som bl.a. for organisationen
faststiller de livsviktiga informationssystemen, anger vilka
atgiirder som skall vidtas for ate aterstilla systemen samt kra-
ven for beredskap vid undantagsférhallanden.

En framstillning i skrift eller bild eller en pa elektronisk vig
eller pd annat sitt dstadkommen framstéllning som kan lisas,
avlyssnas ¢ller annars uppfattas med tekniska hjalpmedel. En
handling har inkommit till eller uppstétt hos organisationen
till foljd av dess uppgifter och verksamhet. (Arkivlagen
831/1994)

En plan som skall géras upp for byggnader eller andra objekt
som nidrmare definieras i statsradets férordning om
riddningsvisendet (787/2003) och i fraga om vilka den fara
som fororsakas for person- eller brandsiikerheten eller om-
givningen i samband med en eventuell olycka kan antas vara
allvarlig.

Ett arkivutrymme for handlingar som skall forvaras varaktigt
eller under lang tid och som uppfyller vissa byggnadsteknis-
ka krav.

En kopia som férvaras i en annan fastighet, mojligen pa an-
nan ort, och som kan anvindas om originalhandlingen eller
sikerhetskopian inte kan anvéndas.

En genom sikring skapad kopia av en handling, vilken 4r
avsedd att anvindas om originalet gitt forlorat.



