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ARKIVVERKET ANVISNINGAR
10.12.2009 AL/16103/07.01.01.00/2009

SKYDD AV HANDLINGAR I UNDANTAGSFORHALLANDEN

Anvisningarna ber0r statliga och kommunala myndigheter och affdrsverk, arkiv av privat karaktér
som erhaller statsbidrag samt i1 arkivlagen (831/1994) 1 § avsedda samfund, organ och personer som
utfor offentliga uppdrag. Anvisningarna ersatter Riksarkivets anvisningar om skydd av handlingar i
undantagsforhallanden 11.5.2004, dnr 62/40/2003.

Anvisningarnas syfte

Syftet med anvisningarna &r att trygga att pappershandlingar som behdvs for organisationernas
fortsatta verksamhet samt dr nddvéndiga av forskningsmassiga, juridiska eller ekonomiska orsaker
kan skyddas i1 undantagsforhéllanden och forvaras 1 anvandbart skick.

Grundtrygghet

Skyddet av handlingar bygger ocksé 1 undantagsforhallanden sé langt som mgjligt pa anordningarna
for normala forhallanden. Grundberedskapen och beredskapen under normalférhallanden innebér att
myndigheterna skoter arkivfunktionen pé det sétt som arkivlagen (831/1994) f6rutsétter och
genomfor god informationshantering i enlighet med vad offentlighetslagstiftningen forutsétter (Lag
om offentlighet i myndigheternas verksamhet 621/1999 och forordning om offentlighet och god
informationshantering i myndigheters verksamhet 1030/1999).

I en elektronisk verksamhetsomgivning tenderar gransen mellan behoven av skydd av
databehandlingen under normala forhallanden och undantagsforhallanden att utplanas. Att
uppritthélla stora systemhelheter, datanit samt nationella och internationella datanittjanster
forutsatter redan under normala forhallanden att man bereder sig pa storningar och avbrott som kan
ha omfattande foljder. Beredskapsatgiarderna liknar dem i undantagsforhéllanden.

Anvisningar om beredskapsplanering av databehandling i undantagsférhillanden ges av
finansministeriet och Forsorjningsberedskapscentralen.

Undantagsforhillandenas foljder

Syftet med beredskapslagen (1080/1991) ér att under undantagsforhallanden trygga befolkningens
utkomst och landets néringsliv, upprétthélla rattsordningen, de grundldggande fri- och réttigheterna
och de minskliga réttigheterna samt trygga rikets territoriella integritet och sjélvstandighet.

Undantagsforhéllanden ar:
e mot Finland riktat vipnat angrepp och krig samt efterkrigstillstand
e allvarlig krankning av Finlands territoriella integritet samt krigshot mot landet
e internationellt spanningslége eller ndgot annat allvarligt hot mot grunderna for den
nationella existensen och vilfarden
e allvarligt hot mot befolkningens utkomst eller mot grunderna for landets néringsliv



e en storolycka

Lagen kan tillampas pé sadana situationer (undantagsforhallanden) som inte med normala
befogenheter kan kontrolleras av myndigheterna.

Undantagsforhallanden som kan drabba enstaka organisationer ar dven t.ex. eldsvdda och
vattenldckage.

I de flesta fall &r undantagsforhallandena till sin karaktir sadana att de inte i ndgon hogre grad
paverkar skyddet av handlingar. Handlingarna ar bést skyddade 1 sddana slutarkivutrymmen som
uppfyller kraven i arkivverkets anvisningar:
- Foreskrifter och anvisningar angdende arkivutrymmen. Foreskrift 21.8.2007 (KA
1386/40/2007).

Betriffande forvaringen av sekretessbelagda handlingar (sdkerhetsklassificerade och Gvriga
sekretessbelagda handlingar) ska finansministeriets anvisningar foljas.

En bedomning av behovet av att digitalisera eller mikrofilma de handlingar som é&r av storsta vikt
med hénsyn till organisationens verksamhet ska foretas. Likaledes kan handlingar som &r av ett
betydande forskningsmaéssigt, juridiskt och ekonomiskt viarde digitaliseras och/eller mikrofilmas.
Séakerhets- eller skyddskopiorna ska forvaras skilt fran originalhandlingarna.

Klassificering och skyddande av handlingar i undantagsforhillanden

Varje organisation ska faststilla skyddsbehovet for sina handlingar och de atgirder som ska vidtas
for att skydda dem vid undantagsforhallanden. Handlingarna ska indelas i tre skyddsklasser:

1) handlingar som dr nddvandiga for den fortsatta verksamheten
2) handlingar som ska skyddas med tanke pa forskningen eller av juridiska och ekonomiska skl
3) 6vriga handlingar

De handlingar som dr nddvindiga for den fortsatta verksamheten hirleds fran de lagar, foreskrifter
och administrativa anvisningar som styr varje organisations verksamhet. Vid definierandet av dylika
handlingar ska man hailla sig till sddana betydelsefulla handlingar som tryggar basfunktionerna
inom respektive organisation i undantagsforhallanden. Handlingar som hor till skyddsklass ett
forvaras till foljd av sin karaktdr under normala forhdllanden vanligtvis 1 kontorsutrymmena. I
undantagsforhallanden 6verfors dessa handlingar till slutarkivet eller ndgot annat sékert
forvaringsutrymme och i1 evakueringsskedet evakueras handlingar tillhorande denna grupp forst.

Det forskningsmassigt vardefulla material som ingar i skyddsklass tvé har bestamts for varaktig
forvaring. Ocksa handlingar som &r av stor juridisk eller ekonomisk betydelse for enskilda eller
samfund ska tryggas. Handlingar som hor till denna grupp forvaras vanligtvis i slutarkivutrymmen
och kréver sdlunda inte nagra atgirder 1 undantagsforhillanden, sdvida man inte under krigstillstand
eller 1 andra krissituationer blir tvungen att flytta dem till annat stille.

Till den tredje skyddsklassen hor handlingar som inte kréver négra sdrskilda atgérder i
undantagsforhallanden. Om dessa handlingar forvaras i slutarkivutrymmen kan man dock bli
tvungen att flytta dem till annan plats for att f4 rum for det material som hor till den forsta eller
andra skyddsklassen. Dessutom bor man beakta att det 1 de olika skyddsklasserna kan inga



handlingar eller uppgifter som é&r viktiga for rikets eller enskilda personers sékerhet och som inte far
komma i orétta hinder. Vid planeringen av skyddet av dessa handlingar ska man fésta speciell
uppmaérksamhet vid dataskyddet.

For de handlingar som tillhor skyddsklass tva och tre ska skyddsklasserna antecknas 1
arkivbildningsplanen.

De anteckningar gillande skyddsklasser som gors pé arkiv- och forvaringsenheter som innehéller
handlingar som tillh6r andra och tredje skyddsklassen ska héllas uppdaterade.

Skyddsplan for handlingar

Varje organisation ska utarbeta en skyddsplan for sina handlingar och regelbundet kontrollera att
denna ar aktuell. Planen bor inga antingen som en skild bilaga till eller utgora en del av
organisationens beredskaps-, rdddnings- eller motsvarande plan.

FOl_] ande uppgifter ska framgé av skyddsplanen for handlingar:
de personer som verkstéller planen
- hénvisning till arkivbildningsplanen, av vilken framgér vilka handlingar som hor till andra
och tredje skyddsklassen
- de praktiska atgirder som ska vidtas for att fora 6ver handlingar som hor till den forsta eller
andra skyddsklassen till slutarkivutrymmen eller ndgot annat sékert forvaringsstélle

Organisationen ska dven gora upp en evakueringsplan for handlingarna i samrad med
organisationens beredskapschef for den héndelse att organisationens fortsatta verksamhet pa den
nuvarande stationeringsorten inte i1 alla undantagsforhallanden kan skyddas och sékerstéllas.

Ledningen och de ansvariga for skyddet

Varje ministerium leder, 6vervakar och samordnar beredskapen inom sitt forvaltningsomrade, men
det slutliga ansvaret for utarbetandet och verkstillandet av skyddsplanen for handlingarna
ankommer pd ledningen for de enskilda organisationerna. En sérskild ansvarig person utses for
utarbetandet och uppritthallandet av skyddsplanen.

Vid uppgorandet av planen ska den ansvarige beakta dvriga datasidkerhets-, riddnings- och
beredskapsplaner samt organisationens arkivbildningsplan och andra anvisningar géllande

dokumenthantering och arkivfunktion.

Arkivverkets enheter lamnar ytterligare uppgifter om tillimpningen av anvisningarna.

Generaldirektorens stillforetradare,
arkivrad Eljas Orrman

Enhetschef Juhani Tikkanen



CENTRALA BEGREPP

Arkivbildningsplan
En uppdaterad, permanent beskrivning av organisationens uppgifter, handldggningsfaserna vid
skotseln av uppgifterna och de handlingar och den information som samlas vid handlaggningen.

Beredskapschef
Den person som leder beredskapsplaneringen och beredskapsatgarderna.

Beredskapsplan

En kontinuitetsplan som gors upp for undantagsforhallanden och som faststiller bl.a. olika nivaer
for databehandlingens funktionskrav i krissituationer, hur servicen pé ett behirskat sétt stegvis
inskridnks samt de atgirder som vidtas vid dvergéngen till normala forhéllanden.

Datasdkerhetsplan

En plan for uppritthéllandet och utvecklandet av grundsékerheten i normalforhéllanden och som
bl.a. anger de for organisationen livsviktiga informationssystemen, meddelar vilka &tgédrder som ska
vidtas fOr att aterstélla systemen samt kraven som stélls pa beredskapen vid undantagsforhallanden.

Handling

En framstéllning 1 skrift eller bild eller en pa elektronisk vég eller pa annat sétt 4stadkommen
framstéllning som kan ldsas, avlyssnas eller pa annat satt uppfattas med tekniska hjdlpmedel. En
handling har inkommit till organisationen pa grund av dess uppgifter eller tillkommit genom
organisationens verksamhet (Arkivlagen 831/1994).

Réddningsplan

En plan som ska uppgoras for i statsradets forordning om raddningsvéasendet (787/2003) ndarmare
definierade byggnader och andra objekt, i vilka hotet mot person- och brandsékerheten och miljon
liksom dven skadeverkningarna av eventuella olyckor kan bedomas vara allvarliga.

Slutarkiv
Ett arkivutrymme for handlingar som ska forvaras varaktigt eller under ldng tid och som uppfyller
vissa byggnadstekniska krav.

Skyddskopia
En kopia som fOrvaras i en annan fastighet, mjligen pa annan ort, och som kan anvdndas om
originalhandlingen eller sédkerhetskopian inte kan anvéndas.

Sdkerhetskopia
En genom sékring skapad kopia av en handling, vilken dr avsedd att anvéindas om originalet gétt
forlorat.



