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Turvapostikaytinteet — ohje Kansallisarkiston palvelun asiakkaille

Kansallisarkisto siirtyi kdyttamaan uutta sahkopostijarjestelmaa, Pilviviestia, vuonna 2023, minka
vuoksi on erityisen tarkeaa kiinnittaa huomiota lahetettavien sahkdpostien sisaltoon.
Kansallisarkiston palvelun sahkdpostiin ei saa lahettaa normaalina sahkdpostina esimerkiksi
seuraavia tietoja:

e Arkaluonteisia tai salassa pidettavia tietoja
e Poikkeamailmoituksia, kuten henkilotietoja koskevia tietoturvaloukkauksia tai
tietoturvaloukkausepailyja.

Turvapostiratkaisuja on erilaisia, ja Kansallisarkisto kayttaa salattavien sahkdpostien lahettamiseen
Valtorin Turvaviesti-portaalia. Seuraavissa luvuissa kdydaan tarkemmin lapi kaytanteet salattavien
sahkdpostien lahettamiseen ja vastaanottamiseen palvelussa.

Asiakkaalla on kdytossa oma turvapostiratkaisu

Jos asiakkaan kaytdssa on oma turvapostiratkaisu, on suositeltavaa kayttaa sita. Ratkaisun tulee olla
kuitenkin sellainen, etta varsinainen tietosisalto ei tule suoraan palvelun sahkdpostiin, vaan viesti
luetaan muualla tietoturvallisessa ratkaisussa vastaavaan tapaan kuin Kansallisarkiston
hyddyntamassa Valtorin Turvaviesti-portaalissa (ks. kuva 1).

TURVAVIESTI

Salassa pidettdvd / Sekretessbelagt / Classified

Aihe / Amne / Subject
testi

Avaa viesti / Oppna meddelandet / Open message

Olet saanut salassa pidettavan sahkopostiviestin. Viesti avataan ja siihen voidaan vastata ylapuolella olevasta
linkista. Yhteys on suojattu SSL-salauksella. Turvallisuussyista viestin lukemista on rajoitettu ja se voidaan lukea
korkeintaan 30 paivan ajan.

Du har fatt ett sekretessbelagt meddelande. Meddelandet kan oppnas och svaras pd frén lanken ovanfor.
Forbindelsen ar skyddad med SSL-kryptering. Av sakerhetsskal ar lasningen begransad och meddelandet kan lasas i
hogst 30 dagar.

You have received a classified message. Message can be opened and replied to from the link above. Connection is
protected with SSL encryption. Due to security reasons reading of the message is limited and can be read for 30
days at most.

Kuva 1. Valtorin Turvaviesti-portaalin kautta saapunut viesti.

Asiakkaalla ei ole kdytossda omaa turvapostiratkaisua

Jos asiakkaalla ei ole kdytdssa sopivaa turvapostiratkaisua, asiakas laittaa kayttamansa
Kansallisarkiston palvelun sahkopostiin viestia tarpeesta toimittaa salattavaa tietoa. Asia etenee
talldin seuraavasti:

1. Laheta palvelun sahkopostiin viestia tarpeesta toimittaa salattavaa tietoa. Séhkdpostin aihe
otsikoidaan seuraavasti: Tarve turvapostin lahettamiselle.

Viestiin ei kuvata tarkemmin tilannetta. Kuvassa 2 on malliviesti.
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Tarve turvapostin l3hettamiselle

Hei,

tarvitsen linkin turvapostin ldhettadmista varten.

terveisin,
Aino Asiantuntija
Malliorganisaatio)

Kuva 2. Malliviesti.

2. Taman jalkeen asiakkaalle lahetetdan Turvaviesti-portaalin kautta linkillinen viesti (ks. kuva 1
edelld). Viesti on luettavissa 30 vuorokautta.

3. Klikkaa viestissa olevaa Avaa viesti -linkkid, minka jalkeen verkkoselaimeen avautuu nakyma
(ks. kuva 3), jossa tulee hyvaksya henkilotietojen kasittelya koskevat ehdot klikkaamalla
Jatka-painiketta.

,@/ v Salassa pidettava viesti

- Viestin luku

Viestin luku

Hyvaksymalla taman tiedostat ja annat luvan rekisterinpitajalle (palvelun tarjoaja) kerata, tallentaa ja sailyttaa henkilotietoja.
Henkilotietoja tanvitaan ja kerataan varmistaaksemme turvallisen suojatun viestinnan, seka todentaaksemme viestien vastaanottajat ja
lahettajat silloin, kun salausratkaisua tai jotain sen sovellusta kaytetaan. Sovellusten toiminnallisuutta ei voida taata, mikali joitakin
pyydettyja henkilotietoja ei luovuteta.

Mita henkilc kerataan: Riippuen asetuksista ja mita sovellusta ollaan kayttamassa, tallennettava tieto voi kasittaa,
puhelinnumerot, sahkdpostiosoitteet (vastaanoftajien ja 1ahettdjien) ja IP-osoitteet ym.

Lisatietoja varten pyydamme ottamaan yhteytta rekisterinpitajaan.

® 1999 - 2023 SSH Deltagen [2. Al rights reserved

Kuva 3. Henkilétietojen kdsittelyn hyviksyminen.

4. Taman jalkeen avautuu nakyma, jossa voit lukea saapuneen viestin. Saapunut viesti on
mahdollista my0s tallentaa tai tulostaa (ks. kuva 4).
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Viesti litetiedostoineen (zip)

Turvallisuussyista viesti on enaa luettavissa 29 vuorokautta et fitetiedostoineen (zip) <
21 tuntia L \ ’

Viesti tekstimuodossa (txt) SH Deltagon (2. Al rights reServed.

Viesti html-muodossa (html)
Viesti litetiedostoineen (salattu zip)
S/MIME salattu eml

Kuva 4. Viesti on mahdollista tallentaa tai tulostaa tarvittaessa.

5. Klikkaa Vastaa- tai Vastaa kaikille -painiketta (ks. kuva 5), jolloin selaimeen avautuu uusi
nakyma viestiin vastaamista varten.

V Salassa pidettava viesti o

- Viestin luku

{ vastaa | Vastaa kaikille ) Valita eteenpain Kirjaudu ulos

Lahettaja Lahettajan sahkopostiosoite
Vastaanottaja Vastaanottajan sahkopostiosoite
Aihe Viestin aihe

Paivays Viestin lahetysaika

This mail has been delivered encrypted via TLS from

Vastaanotetun viestin sisaltd

Turvallisuussyista viesti on enaa luettavissa 29 vuorokauta  \s.ch; retiedostoineen (zip) v
23 tuntia

=

© 1999 - 2023 $SH Deitagon [J Al rights reserved

Kuva 5. Viestiin vastaaminen.

Voit kirjoittaa vastauksen Viesti-kenttaan, jossa nakyy myos alkuperainen viesti.
Tarvittaessa voit lisata liitteitd, joiden suurin sallittu kokonaismaara on 500 Mt.

Klikkaa Laheta-painiketta.

L o N o

Lahettamisen jalkeen nakymaan tulee vahvistus viestin lahetyksen onnistumisesta. Voit téssa
yhteydessa tarvittaessa tallentaa tai tulostaa lahettamasi viestin vastaavaan tapaan kuin
edelld on kuvattu (ks. kuva 4). Jos viestia ei tallenna, siihen ei voi palata jalkikateen, ellei
vastaanottaja vastaa viestiin. Talldin vastauksessa nakyy myds aikaisemmin lahetetty viesti.
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o Huom. Jos viestilla on esimerkiksi useita vastaanottajia tai vastaanottajan sahkdposti
on yhteiskayttdinen, voi viestiketju haarautua, kun viesteihin vastataan. Tall6in kaikki
viestit eivat valttamatta ndy yhdessa ja samassa viestiketjussa. Tama on hyva ottaa
huomioon, kun arvioi viestien tallentamistarvetta.

10. Klikkaa lopuksi Lopeta-painiketta, minka jalkeen voit sulkea kyseisen nakyman.

11. Alkuperaisen viestin nakyma on yha avoinna, jolloin voit tarvittaessa esimerkiksi valittaa
viestin klikkaamalla Valita eteenpain -painiketta, lisadamalla vastaanottajan sahkdpostin ja
painamalla Laheta-painiketta. Henkild, jolle viesti valitetaan, voi vastata viestin valittajalle.

12. Lopuksi viestindkymasta poistutaan klikkaamalla Kirjaudu ulos -painiketta. Tall6in avautuu
Vahvista uloskirjautuminen -nakyma (ks. kuva 6), jossa voit valita, miten viestin voi
tarvittaessa avata uudelleen (evaste tai salasana). Salasanavaihtoehto on hyodyllinen
esimerkiksi yhteiskayttoisissa sahkodpostilaatikoissa, jolloin postilaatikon kayttajat voivat
kaikki kayda lukemassa viestin yhteisesti sovitun salasanan avulla.

- Lj.- 1::? Salassa pidettava viesti
i I - Poistuminan

Vahvista uloskirjautuminen

Wit vudellsenaaanminen sdelyilad unnistauhurmista
Valize hurnesstautumisiapa seuramasta

) Evaste Selsmees lallennetaan eviste polla sinul lunnistetaan Bl vestia avalessas aiomaaltisest Viestn svaaminen on nain
mahdiolists samalla selamella

@ Salasana; Maanta dse salasana, pa s fules syoilad vesha uadeleen avatlacssa Va-sin mvaamenen on mahdolsta myds ipsela
Selaimeda

Salasanan tivhyy sl

mmr.-l
= wahrkaan 5 merkioa
= el KjaaTed
* E0p kijairmia
& NiAMensda

Kuva 6. Tunnistautumistavan valitseminen viestin lukemiseksi uudelleen.
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