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Kansallisarkistoon siirrettavien massadigitoitavien tietoaineistojen riskiarvio

Riskiarvion tarkoitus

Riskiarvion tarkoituksena on kartoittaa ja arvioida riskeja, jotka liittyvat tietoaineiston analogisesta muodosta digitaaliseen muotoon muuttamiseen. Tassa
prosessissa tietoaineiston olomuoto ja siten tavat kasitella tietoaineistoa muuttuvat.

Tiedonhallintalain mukaan tiedonhallintayksikdn on varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan ja
selvitettdava olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvion mukaisesti. Riskiarvio laaditaan Siirtdjan
ja Kansallisarkiston yhteistyona.

Riskiarvion lahtokohtana on, ettd aiemmin analogisessa muodossa kasitelty ja sailytetty tieto muutetaan massadigitoinnissa digitaaliseen muotoon, jolloin
tietoa sdilytetdan, hallitaan ja kdytetdan vain digitaalisesti. Aiemmin arkistotiloissa sdilytetyt analogiset tietoaineistot digitoidaan ja muutetaan digitaalisiksi
kuvatiedostoiksi seka sisaltotunnistetuiksi tekstitiedostoiksi. Riskiarvio ei kohdennu pelkdstaan tietoaineiston digitoinnin eri vaiheisiin, kuten digitoinnin
valmistelu ja skannaus, vaan myo0s tietoaineiston sailyttamiseen ja arkistointiin digitaalisessa muodossa seka digitaalisen tietoaineiston kayttoon eri
kayttotarkoituksiin, kuten alkuperaiseen kayttotarkoitukseen tai arkistointikdyttotarkoitukseen.

Ohje

Riskiarviota ei ole tarpeen laatia kaikista Kansallisarkistoon siirrettavista massadigitoitavista tietoaineistoista. Riskiarvio laaditaan, jos Siirtaja tai
Kansallisarkisto katsoo sen tarpeelliseksi. Kansallisarkisto edellyttadd, etta riskiarvio laaditaan tietoaineistoista, jotka sisdltavat runsaasti erityisia
henkilotietoryhmia koskevia tietoja tai tietoaineistoista, jotka sisaltavat hyvin laajassa mitassa henkil6tietoja. Siirtdjan harkinnan mukaan riskiarvio voidaan
laatia myo0s tietoaineistoista, jotka sisdltdvat hyvin laajassa mitassa tietoja, jotka ovat salassa pidettdvia muun salassapitovelvoitteen vuoksi.

Riskiarvio laaditaan siirrettavasta kokonaisuudesta, jolla tarkoitetaan arkistoitavien tietoaineistojen siirtdmista massadigitoinnin palvelussa koskevan
sopimuksen siirtosuunnitelmaliitteessa siirrettavaksi yksiloityja tietoaineistoja.

Riskiarvion pohjana on tietosuoja-asetuksen 35 artiklan mukaisessa massadigitoinnin vaikutustenarvioinnissa seka sahkdisen arkistoinnin
palvelukokonaisuuden (SAPA) vaikutustenarvioinnissa tunnistetut merkittavimmat riskit. Riskiluettelo ei ole tyhjentava, minka vuoksi on tarkeaa, etta Siirtaja
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tdydentaa tarvittaessa riskien luetteloa itse tunnistamillaan riskeilld, koska vaikutustenarvioinneissa ei ole voitu ottaa huomioon tietoaineistojen
erityispiirteita.

Riskiarvion laadinta
Riskiarvio laaditaan vaiheittain seuraavien ohjeiden mukaisesti:

1. Siirtdja kirjaa riskiarvioon arvionsa Kansallisarkiston tunnistamista riskeista (riskit 1-7). Lisdksi Siirtaja lisaa riskiarvioon tunnistamansa riskit ja niihin
liittyvat arviot.

2. Kansallisarkisto kay |api Siirtdjan kirjaamat arviot ja kirjaa tarvittavilta osin omat kommentit.

3. Kansallisarkisto ja Siirtaja pitavat tarvittaessa yhteisen lapikdaynnin, jos tunnistettuihin riskeihin liittyy epaselvyyksia tai jos riskitaso arvioidaan
korkeaksi.

Riskiarvioitavan tietoaineiston tiedot

Sopimusnumero: [Kansallisarkiston diaarinumero, Kansallisarkisto lisda]
Siirtosuunnitelman numero: [Juokseva numero, Kansallisarkisto lisaa]

Riskiarvion laatimisajankohta: [Pdivamaara, Kansallisarkisto lisda]
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Riskiarvion yhteenveto

[Tahan kirjataan riskiarvion yhteenveto, Kansallisarkisto lisda]

Riskin kuvaus

Siirtajan arvio

Kansallisarkiston arvio

Ohje:
Téassa sarakkeessa esitetaan tiivis kuvaus
riskista.

Ohje:

Tassa sarakkeessa Siirtaja esittda arvion riskin
todenndkoisyydesta (epatodenndkodinen 1,
mahdollinen 2, todenndkoéinen 3) ja vakavuudesta
(vahainen 1, merkittava 2, vakava 3).

Lisaksi Siirtaja kirjoittaa arviolle lyhyen perustelun.

Riskitaso lasketaan kertomalla todennakdisyys ja
vakavuus. Riskitason (todenn&koisyys*vakavuus)
asteikko:

1-3 = MATALA

4—6 = KOHONNUT

7-9 = KORKEA

Ohje:

Tassa sarakkeessa Kansallisarkisto esittaa
tarvittaessa huomioita Siirtajan arviosta seka
arvion riskin todennakdisyydesta ja vakavuudesta,
jos se eroaa Siirtajan arviosta.

Riskitaso lasketaan kertomalla todennakdisyys ja
vakavuus. Riskitason (todennakoisyys*vakavuus)
asteikko:

1-3 = MATALA
4—6 = KOHONNUT
7-9 = KORKEA
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Riski 1. Siirtdja ei tunnista siirrettavan
tietoaineiston henkilotietoluonnetta tai
henkilotiedot merkitdadn puutteellisesti tai
virheellisesti tietoaineistolle luotaviin
luettelointi- ja kuvailutietoihin.

Tietoaineiston luetteloinnista ja kuvailusta
seka henkilotietoluonteen maarittelysta
vastaa Siirtdja.

1. Valitse riskin todennakdisyys.
2. Valitse riskin vakavuus.

RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

1. Valitse riskin todennakdisyys.
2. Valitse riskin vakavuus.
RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

Riski 2. Sopimuksen osapuolten (Siirtja,
Kansallisarkisto) rooleihin seka oikeuksiin ja
velvollisuuksiin liittyy siirrettavan
tietoaineiston osalta epaselvyyksia tai
puutteita.

Epdselvyydet voivat heijastua esimerkiksi
rekisterinpitdjan vastuiden, kuten
rekisterodityjen informointivelvoitteiden
laiminlyonting, jolloin rekisterinpitdjan
tehtavat eivat toteudu.

1. Valitse riskin todennakdisyys.
2. Valitse riskin vakavuus.

RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

1. Valitse riskin todennakdisyys.
2. Valitse riskin vakavuus.
RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

Riski 3. Siirrettdavaan tietoaineistoon
sisaltyvia erityisvaatimuksia ei ole kattavasti
tunnistettu, minka seurauksena tietojen
kayttd tapahtuu oikeudettomasti tai
esimerkiksi tietoturvan erityisvaatimukset
eivat tule huomioonotetuiksi. Tallin on
riskind, etta erityisvaatimuksista tulevia

1. Valitse riskin todennakdisyys.
2. Valitse riskin vakavuus.

RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

1. Valitse riskin todennakdisyys.
2. Valitse riskin vakavuus.
RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.
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kayttorajoituksia ei ole asianmukaisesti
tunnistettu ja merkitty luettelointitietoihin.

Erityisvaatimuksilla tarkoitetaan esimerkiksi
erityislaista tulevaa sdantelya, joka vaikuttaa
tietoaineiston kasittelyyn

Riski 4. Rekisterinpitdja ei pysty tarjoamaan
rekisteroidylle riittavaa apua rekisterdidyn
oikeuksien toteuttamiseksi, kuten omien
tietojen l6ytamiseksi, informointivelvoitteen
tayttamiseksi tai omien tietojen
oikaisemiseksi/korjaamiseksi.

Rekisterinpitdja on joko Kansallisarkisto tai
Siirtaja riippuen siitd, onko aineisto sailytys-
tai arkistointivaiheessa. Rekisterinpitdjyys
madritellaan sopimuksessa arkistoitavien
tietoaineistojen siirtamisesta
massadigitoinnin palvelussa.

1. Valitse riskin todennakdisyys.
2. Valitse riskin vakavuus.

RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

1. Valitse riskin todennakdisyys.
2. Valitse riskin vakavuus.
RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

Riski 5. Henkilotietoihin on paasty rikollisin
keinoin, kuten tietomurron yhteydesss, tai
henkilotiedot ovat rajoituksetta saatavilla
esimerkiksi teknisen tai inhimillisen virheen
seurauksena.

1. Valitse riskin todennakdisyys.
2. Valitse riskin vakavuus.

RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

1. Valitse riskin todennakdisyys.
2. Valitse riskin vakavuus.
RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

Riski 6. Yksittdisia tietoja katoaa
digitointiprosessissa inhimillisen tai teknisen
virheen seurauksena.

1. Valitse riskin todennakdisyys.

2. Valitse riskin vakavuus.

1. Valitse riskin todennakdisyys.

2. Valitse riskin vakavuus.
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RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

Riski 7. Sailytysvaiheessa olevan
tietoaineiston kaytto Siirtdjan tehtavissa
estyy, koska digitaalinen tietoaineisto ei ole
saatavissa kayttoliittymassa virheen tai
muun kayttokatkon seurauksena.

1. Valitse riskin todennakaoisyys.
2. Valitse riskin vakavuus.

RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

1. Valitse riskin todennakaoisyys.
2. Valitse riskin vakavuus.
RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

[Siirtajan havaitsema riski]

1. Valitse riskin todennakdisyys.
2. Valitse riskin vakavuus.

RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

1. Valitse riskin todennakdisyys.
2. Valitse riskin vakavuus.
RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

[Siirtajan havaitsema riski]

1. Valitse riskin todennakdisyys.
2. Valitse riskin vakavuus.

RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

1. Valitse riskin todennakdisyys.
2. Valitse riskin vakavuus.
RISKITASO: Laske riskitaso tahan

Kirjoita perustelu napsauttamalla tata.

[Siirtajan havaitsema riski]

[Lisaa tarvittaessa riveja]

1. Valitse riskin todennakaoisyys.
2. Valitse riskin vakavuus.

RISKITASO: Laske riskitaso tahan

1. Valitse riskin todennakaoisyys.
2. Valitse riskin vakavuus.

RISKITASO: Laske riskitaso tahan
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Kirjoita perustelu napsauttamalla tata. Kirjoita perustelu napsauttamalla tata.
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