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Hankkeesta yleisesti

» Hanke on yhteistydprojekti, johon osallistuu hallinnoijana Kaakkois-Suomen Ammattikorkeakoulu Oy
(Xamk) ja osatoteuttajina Kansallisarkisto ja Suomen Elinkeinoeldman Keskusarkisto (ELKA)

« Hanke on Euroopan unionin osarahoittama. Tuen on myontanyt Etela-Savon maakuntaliitto

« Hankkeen kohderyhmat ovat arkistot, julkishallinnontoimijat ja yritykset
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Hankkeessa on nelja tyopakettia

TP1 Tiedon huoltovarmuuden kartoitus ja sidosryhmayhteistyd (Xamk, Kansallisarkisto, ELKA)

TP2 Tiedon huoltovarmuuden toimintamallit (Xamk, Kansallisarkisto, ELKA)

TP3 Tydkalut ja konseptitoteutukset tiedon huoltovarmuuden edistamiseksi (Xamk, Kansallisarkisto, ELKA)

TP4 Tiedon huoltovarmuuden jatkuvuus (Xamk)
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Hankkeen tyopaketti 1.

« Tydpaketin tavoitteena on tuottaa jaettu kasitys tiedon huoltovarmuudesta eli mita huoltovarmuus
kaytannossa tarkoittaa

» Tydpaketissa osallistetaan arkistoja ja julkishallinnon toimijoita seka yrityksia maarittelemaan tiedon
huoltovarmuuden kasitetta organisaatioiden toimintaymparistossa

« Lisaksi laaditaan riskianalyysityokalu (Xamk) ja tuetaan yrityksia ja arkistoja arvioimaan tietoon ja tiedon
huoltovarmuuteen liittyvia riskeja
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Hankkeen tyopaketti 2.

» Tydpaketissa tuotetaan vertailevaa tietoa erilaisista toimintamalleista huoltovarmuuskriittisilta aloilta
« Kansallisarkiston osalta selvitystyo kohdentuu tiedon todistusvoimaisuutta osoittavien teknisten
ratkaisujen kartoittamiseen

* Selvitystyon lahtokohtana on, miten tekoalyn tuottaman mis- ja disinformaation yleistyessa voidaan
vahvistaa luottamusta arkistojen tarjoamaan tietoon.

» Miten voidaan osoittaa luotettavalla tavalla, etta jokin tieto ei ole tekoalyn luomaa tai
muunneltua ja milla tavalla voidaan myos osoittaa tai todentaa tiedon alkuperaa eli esimerkiksi,
etta kuva on otettu digitoimalla arkistossa alkuperainen asiakirja

» Kartoituksesta tuotetaan raportti
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Hankkeen tyopaketti 3.

» TyOpaketissa testataan erilaisia Proof of Concept -ratkaisuja tiedon huoltovarmuuden lisaamiseksi
» Hankkeenosatoteuttajalla on omat PoC:it
« Kaikkien PoC:ien pilotointi ja toteutus Xamkin virtuaaliymparistdssa Memory Labissa
» Tulossa mm. aineiston vastaanottoon ja validointiin liittyvia komponentteja
« Kansallisarkiston konseptitoteutus koskee kuvatiedostojen eheyden ja alkuperan todentamista
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Kansallisarkiston konseptitoteutuksen lahtokohdat
1/3

Nykytila:

«  Kayttdja luottaa Kansallisarkiston institutionaaliseen luotettavuuteen

«  Arkistoilla ei ole kaytannon tarvetta osoittaa aineistojensa luotettavuuteen liittyvia
ominaisuuksia
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Kansallisarkiston konseptitoteutuksen lahtokohdat
2/3

Muuttuva ymparisto:

«  On esitetty arvioita, etta valtaosa internetin sisallosta olisi 1ahitulevaisuudessa
joko tekoalyavusteisesti tai tekoalylla tuettua

«  Tassa informaatioymparistossa arkistojen kyky osoittaa aineistona
luetettavuuteen liittyvia ominaisuuksia kasvaa
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Kansallisarkiston konseptitoteutuksen lahtokohdat
3/3

Mihin PoC vastaa:

« PoC pyrkii osaltaan vastaamaan sellaisen informaatioympariston ongelmaan, jossa tiedon luetettavuutta
ja alkuperaa kyseenalaistetaan

» PoC antaa kayttajalle mahdollisuuden tarkistaa onko hanen halussaan oleva kuvatiedosto sama kuin
arkiston digitaalisessa palvelussa
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Kansallisarkiston PoC

« Konseptitoteutuksen ajatus on, etta jos joku vaittaa digitoidun arkistokuvan olevan vaarennetty, kayttaja
voi ladata kuvan validointiosioon ja saada vastauksen, joka kertoo vastaako kuva arkiston rekisteria vai ei

» Tekninen ydin muodostuu tiivistepohjaisesta ratkaisusta ja digitaalisesta vesileimasta

 Ratkaisu kohdistuu arkiston kayttékappaleisiin

» Tekninen mekanismi taydentaa institutionaalista luottamusta tekemalla kuvatiedoston
muuttumattomuuden todennettavaksi lataamisen jalkeen
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Mika on tiiviste?

Tiivisteen keskeisin ominaisuus on eheyden varmistaminen

PoC:issa kaytetaan SHA-256 tiivistefunktiota

Oikealla nakyva kuvatiedosto on PNG-muodossa. Sen SHA-256 tiiviste on:
d50dd70944608124a329c817650409eecb0f1e6ff33c750677515730e6e5c00
4

Kuva esittaa Astia-verkkopalvelusta Turun hovioikeuden arkisto, Dbc:10,
Rikospaatoksia 1827-1827, Tiedosto 1. Linkki alkuperaiseen kuvaan:
Aineiston tiedot - Kansallisarkisto | Asiointipalvelu Astia
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https://astia.narc.fi/uusiastia/kortti_aineisto.html?id=2408582641
https://astia.narc.fi/uusiastia/kortti_aineisto.html?id=2408582641
https://astia.narc.fi/uusiastia/kortti_aineisto.html?id=2408582641

Mika on digitaalinen vesileima?

« Kuvatiedostoon upotetaan nakymaton tunniste

« Tunniste sailyy tiedostossa riippumatta siita, miten tiedostoa jaetaan tai tallennetaan

* Vesileima el muuta kuvan visuaalista sisaltéa eika kayttoa
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Toteutus toimii PoC-kokeilussa seuraavasti

Virtuaaliymparistd6 Memory Lab

Tiivisteen laskenta

Rekisterointi Validointi

Vesileiman upotus

Kuvatiedostojen
testiaineistoon
upotetaan
digitaaliset
vesileimat

Vesileimallisista
tiedostoista
lasketaan tiivisteet

Vesileima (tunniste)
ja tiiviste
tallennetaan
tarkistusrekisteriin
aikaleimattuina

Jakelu kayttajalle

Loppukayttaja lataa
kuvatiedoston
testiymparistosta

Kayttdja lataa
tiedoston
validointityokaluun
tarkistettavaksi

Arkiston toimenpiteet

Kuvassa kuvataan PoC:in vaiheet 1-5.

Kayttajan toimenpiteet
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Validointityokalun toiminta

Mita tyokalu tekee

N —

Laskee ladatun tiedoston tiivisteen uudelleen
Vertaa tiivistetta tarkistusrekisteriin

Hakee vesileimaa vastaavan merkinnan
rekisterista

Lukee pikselidataan upotetun vesileiman

Kolme mahdollista vastausta:

Kuvatiedosto vastaa arkistosta ladattua eika
sitd ole muutettu: tiiviste tasmaa arkiston
rekisterin kanssa

Kuvatiedostoa on muutettu, mutta se
tunnistetaan arkiston aineistoksi: tiiviste ei
tasmaa, mutta vesileima loytyy rekisterista
Kuvatiedostoa el tunnisteta arkiston
rekisterista: tiivistetta ei loydy rekisterista eika
vesileimaa pystyta lukemaan tai sita ei [6ydy
rekisterista
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Aikataulu

« Koodatut komponentit tuotetaan kesa-heindkuussa
* Pilotointi ja kenttatestaukset on tarkoitus aloittaa elokuussa

* Loppuraportti
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Tiedon huoltovarmuus -hankkeen riskianalyysien ja
pilotoinnin kick off -tilaisuus

 Tervetuloa maksuttomaan Tiedon huoltovarmuus -hankkeen riskianalyysien ja pilotoinnin kick-off
tilaisuuteen paikan paalla Helsingissa!

» Paikka: Tieteiden talo, Arokallio -sali (5. krs), Kirkkokatu 6, Helsinki
» Aika: Torstaina 27.8.2026 klo. 12.00-14.30

* Ennen tilaisuuden alkua on mahdollista osallistua yhteiselle lounaalle klo. 11.00-11.50 Tiedekahvilassa
(1. krs) ja tilaisuuden aikana jarjestetaan pienimuotoinen kahvitarjoilu

* Linkki ilmoittautumiseen: Tiedon huoltovarmuus - riskeista resilienssiin - Kaakkois-Suomen
ammattikorkeakoulu
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https://www.xamk.fi/tapahtuma/tiedon-huoltovarmuus-riskeista-resilienssiin/
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Paneelikeskustelu tiedon huoltovarmuudesta

« 28.8.2026 Digitaalisen tiedon kesakoulu klo. 9-15 Helsinki Tieteiden talo / verkossa
» Vuoden 2026 kattoteemana on Digitaalinen tieto vaarassa

* Panelistit

» Teuvo Arolainen, media-alan varautumisasiantuntija, Huoltovarmuuskeskus
Paivi Happonen, paajohtaja Kansallisarkisto

Harri Jalonen, professori, Vaasan yliopisto

Riku Keski-Rauska, arkistojohtaja, Porvarillisen Tydén Arkisto
Leena Kononen, kehittamispaallikko, Tulli

Tommi Oikarinen, tietohallintoneuvos, Valtiovarainministerio

» Katso ohjelma ja ilmoittaudu mukaan tasta linkista: Digitaalisen tiedon kesakoulu 2026 - Kaakkois-Suomen
ammattikorkeakoulu
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https://www.xamk.fi/tapahtuma/digitaalisen-tiedon-kesakoulu-2026/
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